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Zusammenfassung

Die grosse und weiter zunehmende Komplexitat beim Datenschutz begleitete die Fach-
stelle fur Datenschutz (FDS) auch im Jahr 2023, etwa bei Fragen zu E-Government-
Projekten oder Auftragsdatenbearbeitungen. Auch die Videolberwachung war einmal
mehr Thema. Einerseits nahm die FDS Stellung zum Gesetzesentwurf, anderseits be-
urteilte sie zwei Vorhaben. Aufgrund der gesetzlichen Ausgangslage im Kanton ist eine
VideoUberwachung nur in einem sehr eng begrenzten Rahmen méglich. Zudem handelt
es sich auch bei einer Echtzeit-Beobachtung ohne Aufzeichnung um eine Videoutberwa-
chung. Ein solcher Einsatz muss ebenfalls die Voraussetzungen an die Einschrankung
eines Grundrechts erfullen. Bei Vorhaben betreffend VideoUberwachung ist die FDS der
Ansicht, dass es generell eine Vorabkonsultation — eine vorgéangige Prufung durch die
FDS - braucht. Dies, weil es derzeit keine gesetzliche Grundlage fur VideoUberwachung
durch 6ffentliche Organe gibt.

Im Jahr 2023 schloss die FDS die Priifung der Lernférdersysteme ab. Es handelt sich um
ein digitales, adaptives Ubungs-, Férder- und Testtool. Adaptiv heisst, dass sich das Sys-
tem an das Lern-Niveau der Schilerinnen und Schuler anpasst und je nachdem andere
Fragen stellt. Dabei werden sensible Daten von Schulerinnen und Schilern bearbeitet.
Die FDS machte verschiedene Empfehlungen, vor allem zur Auftragsdatenbearbeitung:
Solche Daten sollten nicht in einem Land mit einem nicht angemessenen Datenschutz-
niveau bearbeitet werden. Ansonsten mussen die Personendaten verschlUsselt werden
und das Schllisselmanagement muss beim 6ffentlichen Organ liegen. Weiter schloss
die FDS die Prifung des Geschéftsverwaltungssystems des Kantons (GEVER) ab. Das
Augenmerk lag bei den im System bearbeiteten Personendaten und der Organisation:
Personaldaten sollten im speziell daflir vorgesehenen System bearbeitet werden und
nicht in GEVER. Die im Amt fur GEVER verantwortlichen Personen haben umfassende
Zugriffe auf sehr sensible Daten. Entsprechend sorgféltig mUssen sie ausgewahlt und
geschult werden.

XPlain war im Berichtsjahr Thema in den Medien. Es geht um eine Hacker-Gruppie-
rung, die sich Zugriff auf die Infrastruktur des Schweizer Software-Unternehmens XPlain
verschaffte. Auch die Kantonspolizei St.Gallen war davon betroffen. Wie die Abklarung
ergab, war sie allerdings nur am Rand betroffen. Sensible Personendaten waren nicht
tangiert. Weitere Meldungen von Datenschutzverletzungen betrafen meistens unzulds-
sige Datenbekanntgaben.



Die FDS machte einen Arbeitsbesuch bei der Fachstelle fir Datenschutz der Stadt
St.Gallen. Die Stelle ist bei der Finanzkontrolle angegliedert und verfligt Gber ein Pensum
von 30 Prozent. Dies erachtet die FDS als zu wenig. Mit einer anderen organisatorischen
Ausgestaltung konnte zudem die Unabhangigkeit der Stelle gestarkt werden.

Die FDS &usserte sich zur automatisierten Fahrzeugfahndung. Es war vorgesehen, die
Fahrzeuginsassinnen und -insassen bildlich zu erfassen. Damit entstinde eine sehr um-
fassende Datensammlung, die sehr viele Personen betrifft und dies ohne Anfangsver-
dacht. Die FDS ist der Ansicht, dass auf die bildliche Erfassung verzichtet werden sollte.

Die FDS bearbeitete zahlreiche Anfragen. Themen waren das Darmkrebsprogramm, die
gesetzliche Grundlage fUr die Archivierung von Patientendossiers und Datenschutzer-
klarungen auf Webseiten.

Im Berichtsjahr konnte die FDS eine Stelle IT-Audit besetzen. Bisher arbeitete die FDS
eng mit dem Dienst flUr Informatikplanung (DIP) zusammen. Die Stelle bei der FDS be-
deutet eine Stéarkung der Unabhangigkeit. Weil die Gemeindefachstellen flir Datenschutz
nicht Uber ein entsprechendes Know-how verfligen, schlossen sie mit der FDS Leis-
tungsvereinbarungen ab. Nach Bedarf kénnen sie so entsprechendes Wissen einkaufen.

Schliesslich schloss die FDS mit dem Bistum St.Gallen eine Leistungsvereinbarung tber
die Gewahrleistung der Aufgaben im Bereich Datenschutz ab. Eine vergleichbare Ver-
einbarung hat die FDS mit dem Katholischen Konfessionsteil bereits im Jahr 2020 ab-
geschlossen.

Frau Préasidentin
Sehr geehrte Damen und Herren

Die kantonale Fachstelle fur Datenschutz (FDS) berichtet dem Kantonsrat jahrlich Gber
ihre Tatigkeit. Der Kantonsrat nimmt vom Bericht Kenntnis.! Der Bericht an den Kan-
tonsrat hat dieselbe Stellung wie der Geschéftsbericht der Regierung nach Art. 5a des
Staatsverwaltungsgesetzes?.® Der vorliegende Bericht gibt Rechenschaft Uber die Tatig-
keit der FDS im Jahr 20283.
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Art. 36 Abs. 2 des Datenschutz-
gesetzes, sGS 142.1; abgekurzt
DSG.
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sGS 140.1.
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Vgl. Botschaft und Entwurf der
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Datenschutzgesetz: Bemerkungen
zu Art. 36 Abs. 3 des Entwurfs,
ABI 2008, 2299 ff., 2329.
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EinfUhrung

Die grosse und weiter zunehmende Komplexitét begleitete die FDS auch im Jahr 2023,
beispielsweise bei E-Government-Projekten. In diese sind verschiedene Staatsebenen
involviert. Es stellen sich Fragen der Zustandigkeiten und Verantwortlichkeiten. Die Be-
antwortung dieser Fragen ist fur die Einhaltung der Datenschutzbestimmungen essenzi-
ell. Aber auch die zahlreichen Auftragsdatenbearbeitungen sind komplex, nicht nur, weil
sie in der Cloud stattfinden. Haufig bestehen Unterauftragsdatenbearbeitungen; Teilwei-
se in Konstellationen in denen fraglich ist, ob das offentliche Organ noch abschatzen
kann, welches Risiko es tragt. Sind Auswirkungen auf die Privatsphéare der betroffenen
Personen moglich, muss es dies aber einschatzen kdnnen. Das 6ffentliche Organ bleibt
namlich fur das Vorhaben verantwortlich.

Im Berichtsjahr befasste sich die FDS mit Fragen im Zusammenhang mit der Meldepflicht
bei Datenschutzvorféllen. Diese Pflicht wurde neu mit dem revidierten Datenschutzge-
setz eingeflhrt. In bestimmten Féllen ist das 6ffentliche Organ verpflichtet, der FDS eine
solche Meldung zu machen. Das ist der Fall, wenn ein potentiell hohes Risiko fur die
Privatsphéare der betroffenen Personen besteht. Wenn die FDS nun feststellt, dass es
sich nicht um ein hohes Risiko handelt — kann sie trotzdem Empfehlungen machen?
Kann sie verlangen, dass die betroffenen Personen informiert werden? Die FDS bejahte
diese beiden Fragen. Andere Fragen im Zusammenhang mit der Meldepflicht stellen sich
zur interkantonalen Zusammenarbeit: Immer mehr Falle betreffen Software, die von ver-
schiedenen Kantonen verwendet wird. Darf die FDS die anderen Kantone informieren?
Oder muss sie sogar? Weil sich diese Fragen nicht nur der FDS des Kantons St.Gallen
stellen, werden sie im Rahmen von privatim, der Vereinigung der schweizerischen Da-
tenschutzbeauftragten, behandelt.

Auch VideoUberwachungen waren im Berichtsjahr einmal mehr Thema. Nach wie vor
gibt es keine formell-gesetzliche Grundlage fur die VideoUberwachung durch kantonale
Stellen. Deshalb ist eine VideolUberwachung nur in einem sehr eng begrenzten Rah-
men moglich: Sie muss fur die gesetzliche Aufgabenerflllung unentbehrlich sein. D.h.,
dass das 6ffentliche Organ die gesetzliche Aufgabe nicht mehr ordnungsgemass erfiillen
kann, etwa, weil die Sicherheit von Mitarbeitenden schwerwiegend beeintrachtigt ist.
Es muUssen also bereits Vorkommnisse vorliegen. Auch ist es das letzte Mittel, um die
gesetzliche Aufgabenerfillung sicherstellen zu kénnen. Gibt es mildere Massnahmen,
ist eine VideoUberwachung nicht verhaltnismassig. Wichtig ist zudem, der FDS solche
Vorhaben zur Vorabkonsultation vorzulegen. Die FDS legt in solchen Fallen an die Pflicht
einer Vorabkonsultation einen strengeren Massstab an. Gerade weil keine formell-ge-
setzliche kantonale Grundlage vorliegt, ist die FDS der Ansicht, dass es umso wichtiger
ist, dass die datenschutzrechtliche Vereinbarkeit vorab gepruft wird.



2 Pruftatigkeit

2.1 LernfGrdersysteme

Im Jahr 2022 prifte die FDS die Lernférdersysteme flir die Volksschule (LFS) des kan-
tonalen Lehrmittelverlags. Die Prifung konnte im Berichtsjahr abgeschlossen werden.
Bei den LFS handelt es sich um ein digitales adaptives Ubungs-, Férder- und Testtool.
Adaptiv heisst, dass je nach Lern-Niveau der Schilerinnen oder Schiler andere Fragen
gestellt werden. Die LFS bezwecken die Unterstiitzung von Lernenden und das individu-
elle Lernen und Fordern der Schilerinnen und Schuler. Der Lehrmittelverlag St.Gallen ist
produzierender Verlag der LFS. Stellwerk, ein Testsystem zum Prifen des Wissens von
Schdlerinnen und Schilern in bestimmten Bereichen und Teil der LFS ist flr die 8. Klas-
sen im Kanton St.Gallen obligatorisch. Die LFS werden nicht nur von Schulen im Kanton
St.Gallen, sondern von Schulen der gesamten Deutschschweiz genutzt.

Der Lehrmittelverlag hat die Datenbearbeitung an Dritte ausgelagert. Der Sitz des Auf-
tragsdatenbearbeiters ist in der Schweiz, Wohnsitz des Inhabers und der Mitarbeitenden
sind aber in einem Land mit einem nicht angemessenen Datenschutzniveau gemass
Landerliste des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)*.
Zum Zeitpunkt der Prifung hatten diese Personen sowohl auf das produktive System
als auch auf die archivierten Personendaten Zugriff. Der Lehrmittelverlag beabsichtigte,
selbst und ausschliesslich Gber Schitissel und Schitisselmanagement zu verfugen.

Die bearbeiteten Personendaten werden nicht geldscht bzw. vernichtet und auch nicht
dem Archiv angeboten. Begriindet wird dies damit, dass ein Kernelement der LFS der
soziale Vergleich sei. Dieser solle Uber den Zeitraum der vergangenen 20 Jahre ermdg-
licht werden. Lehrpersonen haben vier Jahre nach dem Zeitpunkt der Stellwerk-Prifung
keinen Zugriff mehr auf die Personendaten. Eine Hochschule hat regelméassig Zugriff auf
die Datensammlung, um daraus Erkenntnisse flr die Forschung abzuleiten.

Weil die LFS aus einer Zeit stammen, in der Datenschutz und Datensicherheit kaum
Thema waren und Uber die Jahre gewachsen sind, wurde diesen Aspekten bisher eher
wenig Beachtung geschenkt. Die FDS machte Empfehlungen v.a. zur Auftragsdatenbe-
arbeitung und Aufbewahrung.

Bei den in den LFS bearbeiteten Personendaten handelt es sich nach Ansicht der FDS
um ein Profiling gemass Datenschutzgesetz. Zudem werden Daten von Schilerinnen
und Schulern der obligatorischen Volksschule bearbeitet. Einerseits ist die Bearbeitung
von Daten von Jugendlichen besonders sensitiv, anderseits ist der Stellwerk-Test obli-
gatorisch, die Jugendlichen k&nnen sich dem nicht entziehen. Fur die Lehrstellensuche
und damit die berufliche Zukunft der Jugendlichen ist der Stellwerk-Test sehr wichtig,
was besondere Anforderungen an die Integritét des Ergebnisses stellt. Eine Beeintrach-
tigung der rechtméssigen Bearbeitung solcher Daten birgt eine besonders hohe Gefahr
einer schwerwiegenden Verletzung der Personlichkeit, dementsprechend hoch missen
Datenschutz und Datensicherheit gewichtet werden.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2023
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Verordnung Uber den Datenschutz,
SR 235.11, Anhang 1.
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Siehe dazu
Merkblatt Auftragsdatenbearbeitung.

Profilings sollten nicht in einem Land mit einem nicht angemessenen Datenschutzniveau
bearbeitet werden. Ist das nicht anders mdaglich, weil beispielsweise nur dieser Anbieter
entsprechende Anwendungen fuhrt, missen die Daten verschllsselt werden und der
SchlUssel muss beim 6ffentlichen Organ liegen. Der Lehrmittelverlag sicherte anlésslich
der Prifung zu, dass dies umgesetzt wirde. Die FDS erachtete diese Massnahme als
vordringlich. Per Ende 2023 hat der Lehrmittelverlag die Empfehlung umgesetzt.

Das offentliche Organ muss grundsétzlich sicherstellen, dass Auftragsdatenbearbeiter
vertrauenswurdig sind. Die gewahlten organisatorischen Ldsungen sollten zudem nicht
so komplex sein, dass kein Uberblick mehr besteht und das éffentliche Organ die Ver-
antwortung daflr gar nicht mehr Ubernehmen kann. Samtliche datenschutzrechtlichen
Fragen sind ausserdem im Vorfeld einer Auslagerung zu prufen. Der mit dem Auftragsda-
tenbearbeiter abgeschlossene Vertrag muss alle datenschutzrechtlichen Anforderungen
erflllen.®

Fur die Bearbeitung von Personendaten zu nicht personenbezogenen Zwecken gelten
nach dem DSG erleichterte Voraussetzungen. Dies deshalb, weil der Zweck der Bearbei-
tung nicht bei den Personen als solches liegt, sondern die Personendaten «lediglich» un-
abdingbar sind, um andere Aufgaben erfiillen zu kdnnen im Bereich Forschung, Planung
und Statistik. Im Vorfeld einer konkreten Anfrage muss aber gepruft werden, ob flr die
Aufgabenerflllung Personendaten notwendig sind oder ob anonymisierte Daten genU-
gen. Zudem muss auch in jedem einzelnen Fall gepruft werden, ob fur den angegebenen
Zweck eine Datenbekanntgabe zulassig ist. Wichtig ist auch, alle datenschutzrechtlichen
Modalitaten in der Vereinbarung mit der Hochschule zu regeln.

Personendaten mussen nach einer definierten Frist entweder dem Staatsarchiv angebo-
ten oder vernichtet werden. Eine «ewige» Aufbewahrung ist datenschutzrechtlich ohne
gesetzliche Grundlage nicht zulassig, auch nicht fur Forschungsvorhaben. Fir ein Moni-
toring braucht es keine Personendaten. Sollen die Personendaten nach der definierten
Aufbewahrungsdauer daflr I&anger aufbewahrt werden, missen sie anonymisiert werden.
Dann kann auch auf die Vernichtung verzichtet werden. Eine Verschllsselung hingegen
wurde nicht ausreichen, da es sich auch bei verschllsselten Daten potentiell immer noch
um Personendaten handelt. Jemand besitzt den Schltssel fur die Entschilsselung.

Bei der Informationssicherheit empfahl die FDS die Anwendung als geheim zu klassifi-
zieren und mit dem Betreiber zu vereinbaren, dass die Datensicherungen regelmassig
UberprUft werden.


https://www.sg.ch/sicherheit/datenschutz/merkblaetter-und-arbeitshilfen.html

2.2 Geschéaftsverwaltungssystem des Kantons

Ende 2022 prifte die FDS Organisation und Zugriffsberechtigungen des elektronischen
Geschéftsverwaltungssystems (GEVER) des Kantons. Das System unterstitzt die Mit-
arbeitenden, Geschafte zur Erflllung von gesetzlich geregelten Aufgaben bzw. alle da-
zugehdrigen Dokumente (Office, E-Mail, Scans etc.) in einem entsprechenden Dossier
abzulegen und Uber den ganzen Lebenszyklus hinweg zu bewirtschaften. Es werden
samtliche geschéftsrelevanten Dokumente einer Verwaltungsakte zentral abgelegt. GE-
VER wird bis Mai 2024 schrittweise in der Zentralverwaltung, der Staatsanwaltschaft und
bei den Gerichten eingeflhrt.

Die Fachstelle GEVER ist flir den fachlichen und technischen Betrieb des Systems,
Organisation, Koordination und die Vermittlung von Know-how zustandig. Sie ist orga-
nisatorisch bei der Staatskanzlei angesiedelt. In jedem Amt gibt es GEVER-Verantwort-
liche, die fur definierte Aufgaben im Zusammenhang mit GEVER beim Amt zustandig
sind. Es handelt sich meist um Mitarbeitende der Administration, IT-Fachpersonen oder
Stabsmitarbeitende. Diese Mitarbeitende kennen die Organisation und die eingesetzten
Mittel. GEVER-Verantwortliche haben auf samtliche Dossiers ihres Amtes Zugriff, um ihre
Unterstltzungsaufgabe wahrnehmen zu kénnen.

GEVER wird in Auftragsdatenbearbeitung betrieben. Die Modalitdten sind in einem
Rahmen- und einem Betriebsvertrag geregelt.

Nebst «gewohnlichen» werden auch besonders schitzenswerte Personendaten bear-
beitet: einerseits betrifft das die Bearbeitung von Kerngeschéften in GEVER. Anderseits
werden teilweise auch Daten z.B. aus dem Personalwesen bearbeitet, fur die es spezi-
elle Applikationen gibt (eDossier). Grund flr die Bearbeitung von Personalgeschaften in
GEVER ist, dass das eDossier keine Bearbeitung von Dokumenten zuldsst und oft auch
die Zugriffsberechtigungen fehlen.

Die Berechtigungen erteilt die GEVER-Fachstelle zentral. Nach Ablauf der Aufbewah-
rungsfrist werden die Dossiers dem Staatsarchiv abgeliefert oder vernichtet.

Der GEVER-Fachstelle ist die Sensibilitdt des Themas Datenschutz bewusst. Die FDS
begrisst, dass die Fachstelle GEVER die Vergabe der Zugriffsrechte zentralisiert hat. So
kann eine einheitliche Handhabung sichergestellt werden und es findet eine Plausibilisie-
rung statt. Empfehlungen machte die FDS bei der Art der in GEVER bearbeiteten Per-
sonendaten: Personaldaten, fir welche es eine eigene Applikation gibt, sollten nicht in
GEVER bearbeitet werden. Sie sollten insktnftig im e-Dossier bearbeitet werden kénnen.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2023
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Ein besonderes Augenmerk ist auf die GEVER-Verantwortlichen in den Departementen
zu legen. Sie haben umfassende Zugriffe auf sémtliche in GEVER bearbeiteten Daten
des Amtes. Bereits bei der Auswahl der verantwortlichen Personen sollte darauf geach-
tet werden, dass sie fur den Datenschutz sensibilisiert sind. Es sollten zudem Personen
berticksichtigt werden, die aufgrund ihrer Funktion bereits einen umfassenden Zugriff
auf viele in GEVER bearbeitete Daten haben. So erhalten nicht zusétzliche Personen
Kenntnis von sensiblen Daten. Insbesondere die Zugriffe auf besonders schiitzenswer-
te Personendaten sollten regelméssig kontrolliert werden. Zudem sollten regelmassige
Sensibilisierungen stattfinden. Bei internen Stellenwechseln muss darauf geachtet wer-
den, dass die Zugriffsberechtigungen entzogen werden.

Angesichts der allgemein immer haufigeren und teils schwerwiegenden Verletzungen der
Datensicherheit muss das 6ffentliche Organ die Verantwortlichkeiten bei einem Vorfall
festlegen, damit rasch gehandelt werden kann. Es muss sichergestellt werden, dass
Uberfallige Dossiers dem Staatsarchiv abgeliefert und die nicht abgelieferten Unterlagen
(inkl. Backups u.A.) vernichtet werden.

Mit dem Auftragsdatenbearbeiter sollte der Beizug von Subunternehmern geregelt wer-
den, auch wenn derzeit nicht die Absicht besteht, solche beizuziehen. Bei einem Vorfall
ist der Auftragsdatenbearbeiter gesetzlich verpflichtet, dies dem 6&ffentlichen Organ un-
verzUglich zu melden. Zuséatzlich sollte das im Auftragsdatenbearbeitungsvertrag fest-
gehalten werden.

Bei den Teamraumen muss ein Augenmerk auf der Vergabe und dem Entzug von Be-
rechtigungen sowie der Mdglichkeit des Teilens von entsprechend klassifizierten Doku-
menten liegen. Die Dokumente mussen mit organisatorischen und technischen Mass-
nahmen angemessen geschitzt werden. Zudem dUrfen sie nur mit einem spezifizierten
Personenkreis im Internet geteilt werden. Die FDS empfahl ausserdem, dass ein Si-
cherheitsaudit gemacht werden soll. Die fur GEVER Verantwortlichen beschlossen, dass
der Co-Work Teamraum vorerst nicht ausgebreitet wird, zudem soll im Jahr 2024 ein
Sicherheitsaudit durchgeflhrt werden.

2.3 Patientenportal

Die FDS hat im Berichtsjahr das Patientenportal bei einem Spital geprtift. Themen waren
u.a. Verantwortlichkeiten, Rechte der Patientinnen und Patienten, Registrierungspro-
zess, Zugriffsberechtigungen und Aufbewahrung.

Das Portal macht einen soliden Eindruck. Die FDS machte ein paar Empfehlungen zum
Registrierungsprozess, zur Aufbewahrungsdauer sowie zur Schulung von Mitarbeiten-
den. Zudem wies sie auf die Pflicht hin, die Datensammlungen kinftig im Register der
Datensammlungen zu fUhren.



2.4 Pupil Messenger

Die FDS prufte Pupil Messenger im Herbst des Berichtsjahres. Der Pupil Messenger ist
Teil des Projekts «Pupil», eine Schulverwaltungssoftware. Er dient den Schulgemeinden
fur die Kommunikation mit den Eltern. Weil die datenschutzrechtliche Aufsicht Gber die
Schulgemeinden bei den Gemeindefachstellen fir Datenschutz liegt, werden auch diese
in die Prafung involviert. Die Prifung ist noch nicht abgeschlossen.

2.5 Pensionskasse

Die FDS prufte Datenschutz und IT-Sicherheit bei der St.Galler Pensionskasse (sgpk)
Ende des Berichtsjahres. Als kantonales 6ffentliches Organ fallt sie in den Geltungsbe-
reich des DSGE. Ein erster Teil der Priifung soll im ersten Semester 2024 abgeschlossen
werden. Im Bereich der [T-Sicherheit bestehen Abh&ngigkeiten zu kantonalen Vorgaben,
die derzeit gedndert werden. Der Abschluss dieser Prifung ist deshalb davon abhangig,
wann die nétige Dokumentation zur Verfigung steht.

2.6 Geoportal

Das Geoportal war bei der FDS bereits in den Jahren 2021 und 2022 Thema. Die zu-
stdndige Stelle machte damals eine Datenschutz-Folgenabschétzung, die kein hohes
Risiko fur das Projekt ergab.

Zu einem spateren Zeitpunkt war vorgesehen, Microsoft als Betreiberin des Rechenzen-
trums zu beauftragen. Das 6ffentliche Organ vereinbarte mit Microsoft, dass Schlilssel
und Schitisselmanagement beim &ffentlichen Organ verblieben. Somit hat Microsoft kei-
nen Zugriff auf die Personendaten. Zwar veranderte sich damit die Ausgangslage, das
Risiko war mit der gewéhlten Ldsung aber nach wie vor nicht als hoch einzuschéatzen.
Weil die Arbeiten zu diesem Projekt noch in Gang waren und angesichts des nach wie
vor als nicht hoch eingeschétzten Risikos verzichtete die FDS auf eine Prifung.

2.7 Zugriffe auf Kantonale Einwohnerdatenplattform

Mit der Kantonalen Einwohnerdatenplattform (KEWR) werden Personendaten von
Burgerinnen und Burgern nicht mehr aktiv von der Gemeinde an eine kantonale Stelle
bekannt gegeben. Die Mitarbeitenden des Kantons k&nnen sie von sich aus abrufen.
Es ist deshalb wichtig, dass die berechtigten Stellen nur auf diejenigen Personendaten
zugreifen konnen, die sie fur ihre gesetzliche Aufgabenerflllung wirklich bendtigen. Im
Berichtsjahr hat die FDS stichprobenweise die Zugriffsberechtigungen zweier Stellen im
Bau- und Umweltdepartement geprtift. Die FDS prUfte einerseits, ob rechtliche Grundla-
gen vorhanden sind, welche die Bearbeitung dieser Personendaten rechtfertigen. Ande-
rerseits prufte sie, ob diese Personendaten flr den Geschaftsprozess notwendig sind.
Weiter wurde die organisatorische Handhabung gepruft. Der FDS erschienen die Zugriffe
auf KEWR mehrheitlich plausibel. Gesamthaft betrachtet machte die Handhabung bei
den geprtiften Stellen einen guten Eindruck.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2023
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3 Meldungen Verletzung Datensicherheit
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3.1 XPlain

Im Berichtsjahr war die Datenschutzverletzung XPlain in den Medien. Eine Hacker-Grup-
pierung namens «PLAY» verschaffte sich Zugriff auf die ICT-Infrastruktur des Schweizer
Software-Unternehmens Xplain AG. Anschliessend veroffentlichte sie Daten im Darknet.
Im Kanton St.Gallen war vorab die Kantonspolizei (Kapo) betroffen. Im Vergleich zu an-
deren Kantonen allerdings nur in vergleichsweise geringem Ausmass, sowohl was die
Menge als auch die Art der betroffenen Personendaten anbelangte. Gemass Schilderung
der Kapo war einzig ein Protokoll einer Sitzung mit dem Unternehmen betroffen. Gegen-
stand der Besprechung waren betriebliche Angelegenheiten. Diese kdnnen durchaus
heikel sein, i.d.R. aber weniger in datenschutzrechtlicher Hinsicht. Das hangt vom Ge-
genstand der Sitzung und den konkreten Voten ab. Aufgrund der Schilderung der Kapo
teilte die FDS die Ansicht, dass es sich nicht um besonders schiitzenswerte Personen-
daten handelt. Die Art der Datenschutzverletzung hat zwar ein grosses Potential fUr eine
schwerwiegende Verletzung der Grundrechte der betroffenen Person. Allerdings waren
nur wenige Personen in einem datenschutzrechtlich weniger heiklen Bereich betroffen.
Somit durfte auch die Schwere der Folgen flir die betroffenen Personen nicht sehr gross
sein. Die Kapo hatte die betroffenen Personen bereits informiert, womit sich diese Frage
nicht mehr stellte.

3.2 Falsche Postzustellung

Ein 6ffentliches Organ war damit konfrontiert, dass verschiedentlich flr eine Arztpraxis
bestimmte Post einer privaten Person, die im selben Haus wohnte, zugestellt wurde. Die
Art der bearbeiteten Personendaten gehdren zu den besonders schitzenswerten und
unterstehen einem besonderen Amtsgeheimnis. Die betroffene Stelle hat verschiedene
Massnahmen getroffen: Sie hat die zustandigen Mitarbeitenden sensibilisiert, beim Ver-
sand den Vermerk «Vertraulich» angebracht und die gespeicherte Adresse préazisiert.

Besteht bei einer Datenschutzverletzung ein hohes Risiko fur die Grundrechte der betrof-
fenen Personen, muss das 6ffentliche Organ den Vorfall der FDS melden. Angesichts der
Art und des Zwecks der bearbeiteten Personendaten bejahte die FDS die Meldepflicht.
Nach Ansicht der FDS mussten die betroffenen Personen aber nicht informiert werden,
weil sie keine Moglichkeit hatten, die Risiken fur ihre Personlichkeit und Grundrechte
selbst zu reduzieren. Sie konnten keine eigenen Vorkehrungen zu ihrem Schutz treffen.
Nebst denjenigen Massnahmen, die das 6ffentliche Organ bereits ergriffen hat, empfahl
die FDS der Post mitzuteilen, dass in der Vergangenheit Briefe wiederholt fehlerhaft zu-
gestellt worden seien. Es solle darauf geachtet werden, dass dies inskinftig vermieden
werde.



3.3 Unzulassige Datenbekanntgaben

Haufig sind unzulassige Datenbekanntgaben Gegenstand von Meldepflichten. Ein 6ffent-
liches Organ stellte der Arbeitgeberin einer betroffenen Person Unterlagen mit besonders
schitzenswerten Personendaten zu. Dabei stellte das 6ffentliche Organ vorgangig nicht
sicher, dass die Unterlagen nur von der dafir bestimmten Person bei der Arbeitgebe-
rin entgegengenommen werden konnten. Auch innerhalb einer Software-Anwendung
konnen falsche oder zu wenig strikte Zugriffsberechtigungen zu unzuléssigen Datenbe-
kanntgaben fUhren. In einem Fall wurden die Zugriffsberechtigungen von einem Auftrags-
datenbearbeiter falsch vergeben.

Je nach Art und Umfang der Daten sowie dem Kontext kdnnen Folgen solcher unzulds-
siger Datenbekanntgaben Identitétsdiebstahl, Reputationsschaden oder eine Geheim-
nisoffenbarung sein. Auch wenn es sich bei den einzelnen Personendaten nicht um be-
sonders schiutzenswerte handelt, kann die Kombination aller Angaben unter Umstanden
heikel sein und hohe Risiken nach sich ziehen. Allerdings bergen nicht alle unzulassigen
Datenbekanntgaben ein hohes Risiko und sind somit meldepflichtig: ein falsch zugestell-
tes Mail mit terminlichen Angaben zu einem Projekt fuhrt normalerweise nicht zu einem
hohen Risiko fUr betroffene Personen.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2023
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4 Aufsicht und Beratung Gemeindefachstellen
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4.1 Arbeitsbesuch

Im Berichtsjahr stattete die FDS der Fachstelle fUr Datenschutz der Stadt St.Gallen (nach-
folgend FS) einen Arbeitsbesuch ab. Die FS ist bei der Finanzkontrolle angegliedert. Die-
se ist unabhangig und administrativ dem Stadtrat zugeordnet. Die Leiterin der FS nimmt
zusétzlich Aufgaben in der Revision und weitere Aufgaben der Finanzkontrolle wahr. Fur
die Funktion der FS stehen 30 Stellenprozente zur Verfliigung. Internes IT-Know-how
ist nicht vorhanden. Es besteht aber eine enge Zusammenarbeit mit den Informatik-
Diensten der Stadt St.Gallen, vor allem mit dem Informationssicherheitsbeauftragten.

Mit 30 Stellenprozenten ist der FS eine umfassende Erflllung der gesetzlichen Aufgaben
nicht moglich. Die FS konzentriert sich auf die Beantwortung von Anfragen und die Be-
ratung bei Projekten. Kontrollen k&nnen wegen mangelnder Kapazitaten keine durchge-
fuhrt werden. Die FS prift aber regelmassig die Protokolle im Zusammenhang mit den
VideoUberwachungen der Stadt.

Die Leiterin der FS erfillt ihre Aufgaben gut. Sie nimmt sie engagiert und motiviert wahr.
Bei Aufgaben, bei denen alle Gemeindefachstellen fur Datenschutz tangiert sind, Uber-
nimmt sie meist eine flihrende und koordinierende Funktion. Das begrusst die FDS sehr,
dient es doch einer effizienten und qualitativ hochwertigen Aufgabenerfiillung. 30 Stellen-
prozente erachtet die FDS fur die Aufgabenerflllung als zu wenig. Um den gesetzlichen
Auftrag flr eine Stadt von der Grésse von St.Gallen erflllen zu kdnnen, sind nach Ansicht
der FDS etwa 80 bis 100 Stellenprozente erforderlich. Es ist wichtig, dass Kontrollen
durchgefuhrt werden konnen. Diese Aufgabe dient nebst der Einhaltung der Daten-
schutzbestimmungen auch der Sensibilisierung der Stellen. Zudem erhdhen sie bei der
FS das Verstandnis fur die Ablaufe und Aufgabenerflllung der 6ffentlichen Organe. Die
Finanzkontrolle erfullt ihre Aufgabe unabhéngig, das gilt auch fur die FS. Dadurch, dass
die Leiterin FS aber noch andere Aufgaben bei der Finanzkontrolle Gbernimmt, entsteht
zumindest in zeitlicher Hinsicht eine gewisse Konkurrenz, die zu Lasten der Aufgabener-
flllung beim Datenschutz gehen kann. Die FDS ist der Ansicht, dass mit einer anderen
organisatorischen Losung, beispielsweise der Herausldsung des Datenschutzes aus der
Finanzkontrolle, die Unabhangigkeit gestéarkt werden kann. Die Anforderungen an die
Unabhéngigkeit der Datenschutzbehorden sind stetig gestiegen, weshalb darauf ein be-
sonderes Augenmerk gelegt werden muss. Zwar ist zu begrissen, dass die Zusammen-
arbeit mit den Informatik-Diensten der Stadt St.Gallen gut funktioniert. Flr die Beratung
der FS fehlt den Informatik-Diensten aber die Unabhangigkeit.

Zusammenfassend ist die FDS der Ansicht, dass Ressourcen und Anbindung der FS
gepruft werden sollten. Sie hat dies der FS und dem Stadtrat so mitgeteilt.



4.2 Erfahrungsaustausch

Am regelmassigen Austausch der FDS mit den Gemeindefachstellen fur Datenschutz
waren Prifungen von Privaten, die Gemeindeaufgaben erflllen Thema, ebenso Pupil
(Schuladministrationssoftware der Volksschulen) und Pupil Messenger. Zudem bespra-
chen die Stellen das zukUnftige Vorgehen bei Vorabkonsultationen im Bereich e-Govern-
ment. Dabei sind jeweils sowohl Kanton als auch Gemeinden involviert. Des Weiteren
waren die Verdffentlichung von Eigentiimerdaten im Geoportal und Datenschutzerklarun-
gen bei ¢ffentlichen Organen Diskussionspunkte.

4.3 Leistungsvereinbarung IT-Audit

Im Berichtsjahr konnte die FDS eine Stelle IT-Audit bei sich besetzen (siehe dazu auch
Ziff. 12). Die Gemeindefachstellen flir Datenschutz verfligen bisher nicht Uber derartiges
Know-how. Mit zunehmender Digitalisierung ist es aber unerlasslich, entsprechendes und
unabhangiges Wissen zu besitzen. Aus diesem Grund schlossen die Gemeindefachstel-
len fir Datenschutz mit der FDS eine Leistungsvereinbarung ab. Diese ermoglicht den
Gemeindefachstellen den Beizug der [T-Audit-Fachperson bei der FDS, wenn sie Bedarf
danach haben. Die Vereinbarung wurde im Herbst des Berichtsjahres unterzeichnet. Bis-
her hat eine Gemeindefachstelle fur Datenschutz die Leistungen beansprucht.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2023
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5 Vorhaben mit hohem Risiko
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5.1 VideoUberwachung Amt

Ein Amt setzte punktuell Videotberwachung ein. VideoUberwachungen stellen potentiell
hohe Risiken fiir die Grundrechte der betroffenen Personen dar. Bei solchen Vorhaben
braucht es eine Vorabkonsultation durch die FDS. Zuerst stellte sich das Amt auf den
Standpunkt, dass keine Vorabkonsultation nétig sei, weil die Voraussetzungen nicht
erflllt seien’. Die FDS war allerdings der Meinung, dass es sich zwar nicht um eine
umfangreiche Videolberwachung handle. Sie finde allerdings teilweise systematisch in
einem offentlich zuganglichen Bereich statt. Zudem verfugt der Kanton St.Gallen derzeit
nicht Uber eine formell-gesetzliche Grundlage, welche die VideoUberwachung kantonaler
Organe regelt. Deshalb und nach Ricksprache mit dem Amt hat dieses das Vorhaben
dennoch der FDS zur Vorabkonsultation eingereicht.

Die VideoUberwachung beim Amt dient einerseits der Anmeldung von auswartigen Gas-
ten beim Empfang und anderseits der Sicherheit. Das Amt war in der Vergangenheit mit
mehreren Bedrohungssituationen konfrontiert. Bei einer Uberwachung handelt es sich
um eine Aufzeichnung, deren Bilder wahrend einer kurzen Zeit aufbewahrt werden, bei
den anderen um Echtzeitbeobachtung.

Bei der VideolUberwachung handelt es sich um einen schweren Eingriff in die Grund-
rechte der Betroffenen. Dies gilt insbesondere fur die Mitarbeitenden und Besuchenden,
die keine Gefahr fir die Sicherheit darstellen. Uber die Mitarbeitenden kénnte bei einer
langen Aufbewahrungsdauer ein Bewegungsprofil entstehen. Deshalb muss die Aufbe-
wahrungsdauer kurz sein. Bei den Besuchenden ist ersichtlich, dass sie einen Bezug
zum Amt haben. Das kann je nachdem sensibel sein. Das Amt erflllt allerdings auch
Aufgaben, die nicht sensibel sind, womit nicht zwingend auf einen sensiblen Kontext
geschlossen werden kann.

Aufgrund der fehlenden formell-gesetzlichen Grundlage — wobei vorliegendenfalls die
Aufzeichnung beim Empfang im Fokus stand — ist der Spielraum fur eine VideoUberwa-
chung fur kantonale &ffentliche Organe sehr klein. Voraussetzung ist, dass bereits rele-
vante Vorkommnisse verzeichnet wurden. An die Verhaltnismassigkeit der Massnahme
muss zudem ein strenger Massstab gelegt werden. Die Uberwachung des Verhaltens
der Mitarbeitenden am Arbeitsplatz ist nicht zuldssig. Die betroffenen Personen mussen
informiert und es muss auf die VideoUberwachung hingewiesen werden. Die Aufzeich-
nungen durfen nicht langer als 72 Stunden aufbewahrt werden. Altere allenfalls noch
vorhandene Aufzeichnungen mussen unverzlglich vernichtet werden. Bei der Informati-
onssicherheit machte die FDS Empfehlungen zum Zugriff auf die Sicherungskopien, die
Protokollierung der Zugriffe, die Funktionen der Videotberwachung und zu den Pass-
wortern. Schliesslich muss regelmassig geprtift werden, ob die VideoUberwachung noch
notwendig ist. Tritt ein VideoUberwachungsgesetz in Kraft, muss die Zuldssigkeit neu
UberprUft werden.

Das Amt nahm die Empfehlungen an und sie wurden mehrheitlich bereits umgesetzt.


https://www.sg.ch/sicherheit/datenschutz/merkblaetter-und-arbeitshilfen/_jcr_content/Par/sgch_downloadlist_234390286/DownloadListPar/sgch_download_334624186.ocFile/Merkblatt%20Vorabkonsultation.pdf

5.2 VideoUberwachung Spital

Bei der Videolberwachung beim Spital handelt es sich um eine Echtzeitbeobachtung,
es finden keine Aufzeichnungen statt. Auch eine solche VideoUberwachung muss die
Anforderungen an die Einschrankung eines Grundrechts erflllen: Es muss eine formell-
gesetzliche Grundlage vorhanden sein ebenso ein dffentliches Interesse und der Eingriff
muss verhaltnismassig sein. Zweck der Videotberwachung ist die sichere medizinische
Versorgung, die Sicherheit der Mitarbeitenden, Patientinnen und Patienten sowie der Be-
suchenden. Weil es bisher, wie bereits oben erwahnt, keine formell-gesetzliche Grund-
lage gibt, ist Videolberwachung bei kantonalen Stellen nur in einem sehr eng begrenzten
Rahmen zuldssig. Sie muss flr die gesetzliche Aufgabenerflllung unentbehrlich sein.
Die Abklarungen der FDS haben ergeben, dass die beim Spital vorgesehenen Video-
Uberwachungen sich darauf stitzen kénnen. Der Einsatz muss zudem verhaltnismassig
sein. Diese Voraussetzung erachtet die FDS in den meisten Fallen als erflllt. In einem Fall
laufen noch Abklarungen. Ausserdem muss ein Videolberwachungsreglement erstellt
werden.

5.3 M365

Auch im Berichtsjahr befasste sich die FDS mit M365. Zwei selbstandige 6ffentliche
Stellen planten die Einflihrung. Bei einer Stelle sollten das Intranet ersetzt und eine ein-
heitliche Datenbasis geschaffen werden. Die andere Stelle beabsichtigte, Teams einzu-
setzen. Die FDS &usserte sich bereits in ihnrem Bericht des Vorjahres® im Rahmen des
Workplaces 2024 bzw. Drive. Nicht nur der Cloud Act spielt eine Rolle, sondern es muss
berticksichtigt werden, dass die USA gemass Landerliste des EDOB® nicht tiber ein an-
gemessenes Datenschutzniveau verfligen. Sehr heikel ist zudem die fehlende Kontrolle:
Cloud-L6sungen bei einem solch machtigen international tatigen Unternehmen bedeu-
ten einen grossen Verlust der Kontrolle. Die Verantwortung bleibt aber beim 6ffentlichen
Organ. Das muss diesem bewusst sein. Zudem stellt sich immer wieder die Frage einer
Alternative, wenn vertragliche Abmachungen nicht eingehalten werden und das 6ffentli-
che Organ gesetzlich verpflichtet ist, die Ubertragung riickgéngig zu machen.

Eines der Vorhaben wurde sistiert, bis ein konkretes Vorgehen im Bereich der Datenhal-
tung in der M365-Cloud festgelegt wird. Beim anderen &ffentlichen Organ erachtete die
FDS die Einsetzung von Teams als datenschutzkonform, weil keine besonders schit-
zenswerten Personendaten damit bearbeitet werden sollen.
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5.4  wirimpfen.ch

Im Zusammenhang mit «wir.impfen.ch» waren noch Fragen bei den Aufbewahrungsfris-
ten und der L6schung bzw. Vernichtung offen. Diese konnten geklart werden. Gestitzt
auf das Epidemiengesetz werden die Daten wéahrend zehn Jahren aufbewahrt. Danach
werden sie anonymisiert dem Staatsarchiv Ubergeben. Die Daten zu den Covid-Zer-
tifikaten werden nach zwei Jahren geldscht. Die Vernichtung beim Auftragsdatenbe-
arbeiter ist im Auftragsdatenbearbeitungsvertrag geregelt, die Daten werden ein Jahr
nach Beendigung des Vertrages vernichtet. Da es sich um sehr sensible Personendaten
handelt muss sichergestellt werden, dass sie beim Auftragsdatenbearbeiter vollumfang-
lich unwiderruflich vernichtet werden. Wahrend der Aufoewahrungsfrist mussen die zum
Schutz der Daten notwendigen organisatorischen und technischen Massnahmen um-
gesetzt werden. So missen die Daten verschllsselt aufbewahrt und der Zugriff darauf
protokolliert werden. Bei der anonymisierten Ablieferung ans Staatsarchiv muss zudem
sichergestellt werden, dass sémtliche Daten auch beim datenbearbeitenden Organ un-
widerruflich vernichtet sind.



6 Rechtsetzung

6.1 Automatisierte Fahrzeugfahndung

Im Rahmen des revidierten Polizeigesetzes soll auch die automatisierte Fahrzeugfahn-
dung geregelt werden. Die FDS nahm dazu Stellung. Es ist vorgesehen, die Fahrzeugin-
sassinnen und -insassen bildlich zu erfassen. Darauf sollte zwingend verzichtet wer-
den, auch wenn die Fahrzeuginsassinnen und -insassen sofort verpixelt werden. Damit
entsteht bei der Polizei ein sehr umfassendes Bildmaterial, das die ganze Bevélkerung
betreffen durfte. Dabei handelt es sich um eine Datensammlung, die Gberwiegend un-
bescholtene Burgerinnen und Burger betrifft. Das ist nicht verhaltnismassig. Erforderlich
sind daflr auch Tools fUr die Gesichtserkennung. Somit besteht die Gefahr einer totalen
Uberwachung. Das Bundesgericht hat in einem Entscheid' festgehalten, dass «Perso-
nenaufnahmen dieses Ausmasses unverhaltnismassig waren». Es hielt weiter fest, dass
im Polizeirecht das Bestimmtheitserfordernis aufgrund des Regelungsbereichs auf be-
sondere Schwierigkeiten stosse. In einem gewissen Ausmass konne dies jedoch durch
verfahrensrechtliche Garantien kompensiert werden und dem Grundsatz der Verhéltnis-
méassigkeit komme besondere Bedeutung zu. Wo die Unbestimmtheit von Rechtssat-
zen zu einem Verlust an Rechtssicherheit flihre, misse die Verhaltnisméassigkeit umso
strenger geprtift werden. Die Verhaltnismassigkeit bildet in diesem Fall aber gerade keine
Schranke, die sie bei geringerer Bestimmtheit wie im Polizeirecht bilden sollte.

Bei einer Ubereinstimmung sollen die Daten 100 Tage aufbewahrt werden. Diese Auf-
bewahrungsdauer ist lang. Deshalb ist die Umsetzung besonders wichtig. Ist beispiels-
weise die Fehlerquote hoch, spricht dies eher fur eine kirzere Aufbewahrungsdauer.
Ansonsten sind zahlreiche Blrgerinnen und BUrger betroffen, bei denen kein konkreter
Verdacht besteht.

Zudem ist vorgesehen, dass die FDS periodisch Uberpriift, ob die rechtlichen Bestim-
mungen eingehalten werden. Die FDS wehrt sich nicht grundsatzlich dagegen, eine un-
abhangige Kontrolle ist unverzichtbar. Hinzuweisen ist aber auf die Gefahr, dass die
Unabhéangigkeit der FDS tangiert wird, wenn der Gesetzgeber fur die FDS immer mehr
fixe Kontrollen vorsieht. Damit reduziert sich der Spielraum flir andere Kontrollen, die
aus datenschutzrechtlicher Sicht ebenfalls durchgeflihrt werden mussen. Es stellt sich
auch die Frage der Ressourcen: es konnen ihr nicht immer mehr Aufgaben tberbunden
werden, ohne gleichzeitig die Ressourcen zu thematisieren.

6.2 Grundbuchverordnung

Die kantonale Verordnung Uber das Grundbuch sollte dahingehend geandert werden, als
dass die ohne Interessennachweis einsehbaren Daten des Grundbuchs neu verpflich-
tend fir alle Gemeinden flachendeckend elektronisch einsehbar werden. Die FDS hat
sich zu dieser Neuerung kritisch gedussert und dabei auf ihre bereits friiher gemachten
Bedenken verwiesen'?: Die Offentlichkeit beim Grundbuchamt ist nicht mit der Publika-
tion im Internet vergleichbar. Eine Internetpublikation ist weltweit abrufbar, auch in Lan-
dern ohne gleichwertigen Datenschutz. Die Daten kénnen nicht mehr geléscht werden
und sind beliebig kopier-, verknUpf-, verander-, und auswertbar. Die betroffenen Perso-
nen haben keinerlei Einwirkungsmoglichkeiten und die Verwendung der Daten entzieht
sich vollkommen ihrer Kontrolle. Zu beachten ist auch, dass sowohl Kanton als auch
Gemeinden eine besondere Verantwortung im Umgang mit den Daten ihrer Blirgerinnen
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und Blrger haben, die diese ihnen aufgrund von Gesetzen zwingend zur Verfligung stel-
len mussen. Eine Datenbearbeitung muss stets einen konkreten Zweck verfolgen. Dieser
Zweck war der FDS aufgrund der eingereichten Unterlagen nicht ersichtlich. Der FDS
fehlten aber auch Ausflhrungen zur Verhéltnisméssigkeit und dem &ffentlichen Interesse.

6.3 Strafprozessverordnung

Die kantonale Strafprozessverordnung sollte dahingehend ergéanzt werden, als dass die
Staatsanwaltschaft dem Departement des Innern die Schlussverfligungen betreffend
Konkurs- und Betreibungsdelikten automatisch zustellen kdnne. Die Information sei u.a.
fUr eine sinnvolle Erflllung der gesetzlichen Aufgabe wesentlich und die rechtliche Wr-
digung der Strafbehdrden sei flir das Konkursamt interessant.

Strafbehdrden kénnen andere Behdrden informieren, soweit diese zur Erflllung ihrer ge-
setzlichen Aufgaben auf die Information angewiesen sind. Mit der Verordnung wére eine
voraussetzungslose Bekanntgabe der Schlussverfigungen moglich. Dies widerspricht
dem formellen Gesetz: Die im Gesetz vorgesehene Abwagung der Interessen — einerseits
der offentlichen, anderseits der Persdnlichkeitsrechte der Parteien — kann mit einer au-
tomatischen Datenbekanntgabe nicht vorgenommen werden. Eine solche Bestimmung
steht zudem auch nicht im Einklang mit den Grundsatzen der Verhaltnismassigkeit und
der Datensparsamkeit. Die FDS erachtete die Bestimmung als nicht vereinbar mit dem
Datenschutzgesetz.

6.4 Videouberwachung

Im Berichtsjahr nahm die FDS zur Uberarbeiteten gesetzlichen Regelung flir eine Vi-
deoliberwachung Stellung. Zwar verabschiedete die Regierung den Entwurf nicht. Mit
Blick auf eine zukUnftige Vorlage erachtet es die FDS allerdings als wichtig aufzuzeigen,
was aus datenschutzrechtlicher Sicht beachtet werden sollte. Nachfolgend wird deshalb
etwas ausfiihrlicher darauf eingegangen: Die FDS begrisste, dass neu eine Ubersicht
der Standorte der Gberwachten Gebiete vorgesehen ist. Sie regte das in frlheren Stel-
lungnahmen an. Ebenso begriisste sie das Unkenntlichmachen der aufgezeichneten
Personen. Sehr wichtig ist, dass keine Gesichtserkennung und damit die Bearbeitung
von biometrischen Daten erfolgt, sondern dass daflr eine zusétzliche formell-gesetzliche
Grundlage erforderlich sei. Die regelmassige Evaluierung der Wirksamkeit sollte fur alle
offentlichen Organe verpflichtend sein und deshalb im Gesetz geregelt werden. Auch bei
der Echtzeit-Beobachtung findet eine Datenbearbeitung im Sinn des DSG statt. Im Ge-
gensatz zur Wahrnehmung von blossem Auge werden die Daten in einem System bear-
beitet. Es kdnnen mehrere Personen gleichzeitig darauf Zugriff haben, zudem kann auch
eine Aufzeichnung stattfinden. Nicht zuletzt kann das System unter Umstanden gehackt
werden. Damit hatten (unbefugte) Drittpersonen Zugriff auf diese Echtzeit-Beobachtung.
Das ist mit blossem Auge nicht mdglich. Fur die FDS stellt eine Echtzeit-Beobachtung
deshalb ebenfalls eine Bearbeitung geméass DSG dar. Nach wie vor als ungentigend er-
achtete die FDS die Bestimmung zum Zweck. Sie ist zu offen formuliert und erlaubt nicht
nur allgemein einen sehr grossen Ermessenspielraum, sondern auch ein ausserordent-
lich weites Einsatzgebiet: Die gesetzlichen Aufgaben der ¢ffentlichen Organe sind sehr
vielfaltig und bei all diesen kdénnten geméass Wortlaut VideoUberwachungen eingesetzt
werden. Das ist nicht verhéltnismassig. Die Zweckbestimmung genugt deshalb den da-



tenschutzrechtlichen Anforderungen nicht. Nach Ansicht der FDS muss der Zweck auf
die Uberwachung zum Schutz von Personen und Sachen vor strafbaren Handlungen
bzw. zur Verfolgung derselben eingeschrankt werden. Die Delegation zur Normierung auf
Verordnungsstufe ist nur rechtmassig, wenn der Zweck auf formeller Gesetzesstufe ge-
ntgend eingeschrankt wird. Zudem mussen auch Einsichtnahme und Auswertung, die
Art der Videotberwachung, die rdumliche und zeitliche Ausdehnung sowie die Bekannt-
und Weitergabe der Aufzeichnungen in den Grundzligen im Gesetz geregelt werden.
VideoUberwachung darf nur dort eingesetzt werden, wo sich eine besondere Gefahren-
lage ergibt; zum Beispiel bei einem Amt, bei dem bereits mehrmals Vorkommnisse innert
kUrzerer Zeit stattgefunden haben mit einer Gefahr fUr die Sicherheit von Mitarbeitenden.
Eine rein préaventive Uberwachung ohne besondere Gefahrenlage ist nicht zuldssig. Da-
rauf gilt es in der Praxis ein Augenmerk zu richten.

6.5 Merkblatt Kl

Im Zug der aktuellen Entwicklungen bei der generativen Kinstlichen Intelligenz (Kl) wur-
de ein Merkblatt fUr die kantonale Verwaltung erlassen. Fir Anwendungen der Kl wie
ChatGPT wird kein Verbot vorgesehen, sondern auf eine rechtskonforme Handhabung
unter Bertcksichtigung des Datenschutzes verwiesen. Die FDS begriisst diese Stoss-
richtung. Kl wird je langer je mehr ein unverzichtbarer Bestandteil des Alltags sein. Es
ist wichtig, die Mitarbeitenden auf einen datenschutzkonformen und verantwortungsbe-
wussten Umgang zu sensibilisieren.

6.6 Weitere Stellungnahmen

Die FDS nahm zudem zu weiteren kantonalen und ausserkantonalen Erlassen und Vor-

haben Stellung:

e \erordnung Uber den Volksschulunterricht

e \erordnung Uber den elektronischen Verkehr in den Verfahren vor dem Migrationsamt

e EinfUhrungsgesetz zur Bundesgesetzgebung Uber die Krankenversicherung

e Digitalisierung in der Erwerbsersatzordnung

e Vereinbarung zwischen dem Bund und den Kantonen Uber die Harmonisierung der
Informatik in der Strafjustiz

e Modernisierung der Aufsicht bei der AHV-Gesetzgebung

Anderung des Militdrgesetzes

Konsultation zum «E-ID Technologie-Entscheid»
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7 Anzeigen
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Im Berichtsjahr bearbeitete die FDS mehrere Anzeigen. Bei verschiedenen Anzeigen
konnte die FDS weder eine Verletzung des Datenschutzes noch der Datensicherheit fest-
stellen, da es sich beispielsweise um widerspriichliche Aussagen oder um ein strafrecht-
liches Verfahren handelte. In zweiterem Fall wird das DSG nicht angewendet. Bei einer
Anzeige wurde beanstandet, dass im Schalterbereich einer Stelle offene Akten herumlie-
gen wurden. Abklarungen ergaben aber, dass es sich beim beschriebenen Raum nicht
um einen offentlich zuganglichen Raum bzw. Warteraum handelte.

Eine Anzeige betraf die Sensibilisierung betreffend Cybermobbing in einer Schule. Zwei
Mitarbeitende des Jugenddienstes besuchten die betroffene Klasse. Ziel war die Sensi-
bilisierung der Schilerinnen und Schuler. Bei dieser Sensibilisierung wurden Screenshots
gezeigt, ohne die Namen abzudecken. Immerhin hat der Jugenddienst die Screenshots
fir den Unterricht so aufbereitet, dass nicht nachvollzogen werden konnte, von welchen
Nutzenden sie stammten. Nicht alle Anwesenden waren aber Uber die Angelegenheit
informiert, entweder weil sie kein Handy besassen, oder weil sie nicht der Chat-Gruppe
angehdrten. Deshalb war es nicht zuldssig, die Personendaten zu zeigen. Gerade in solch
heiklen Fallen ist es besonders wichtig, die Frage vorgangig abzukléaren, ob es notig ist,
Personendaten zuganglich zu machen und ob dies Uberhaupt zuldssig ist. Das muss in
jedem einzelnen Fall geklart werden. Zu bertcksichtigen ist auch, dass die Bearbeitung
von Personendaten von Minderjéhrigen besonders sensibel ist. Die FDS machte entspre-
chende Empfehlungen, welche die betroffene Stelle akzeptierte.



8 Einzelanfragen und Medien

8.1 Allgemeines

Wie in jedem Jahr bearbeitete die FDS auch im Berichtsjahr zahlreiche Einzelanfragen und
Anfragen von Medien. Viele Anfragen gab es zum revidierten Bundesgesetz Uber den Da-
tenschutz, das am 1. September 2023 in Kraft trat. Die Stellen wollten vor allem wissen, ob
und wenn ja inwiefern sie davon betroffen seien. Grundsétzlich gilt fur offentliche Organe
des Kantons St.Gallen das DSG. Es gibt Ausnahmen, etwa wenn es im Wettbewerb steht
und nicht hoheitlich handelt, was beispielsweise beim Weiterbildungsangebot von Hoch-
schulen der Fallist. Im Folgenden werden ein paar allgemein interessierende Falle dargelegt.

8.2 Darmkrebsprogramm

Im Berichtsjahr meldeten sich mehrere Blrgerinnen und Burger mit der Frage, woher
die Verantwortlichen des Darmkrebsprogramms ihre Adresse hatten und ob dies da-
tenschutzrechtlich rechtens sei. Zwischen dem Kanton und der Krebsliga besteht eine
Leistungsvereinbarung die sich auf das Gesundheitsgesetz stltzt. Die FDS ausserte sich
bereits im Jahr 2021 zu diesem Vorhaben und kritisierte, dass die Grundlage, worauf sich
dieses Programm stltze, fr einen Grundrechtseingriff bzw. die beabsichtigte Datenbe-
kanntgabe zu offen und zu wenig bestimmt formuliert sei. Ihr kbnne nicht direkt entnom-
men werden, ob ein Darmkrebsvorsorge-Programm eine Staatsaufgabe im Bereich der
Gesundheitsvorsorge darstelle oder nicht. Die FDS regte an, eine gesetzliche Grundlage
zu schaffen, welche die Anforderungen an einen verfassungsmassigen Grundrechtsein-
griff gentgt. Das Gesundheitsgesetz wird derzeit revidiert.

8.3 Gesetzliche Grundlage Archivierung Patientendossier

Im Zusammenhang mit der Archivierung von Patientendossiers stellte sich die Frage,
ob die Grundlage im Archivgesetz genlge. Die FDS empfahl, den Wortlaut insofern zu
prazisieren, als von der Anbietepflicht ans Staatsarchiv auch Personendaten erfasst sind,
die einer besonderen Geheimhaltung unterstehen. Dies solle bei der néchsten Revision
bertcksichtigt werden. Das Bundesgericht beurteilte einen Fall aus dem Kanton Basel-
Stadt.'® Dessen Archivgesetz kennt eine entsprechende Bestimmung, welche das Bun-
desgericht als hinreichend bestimmt qualifizierte.

8.4 Datenschutzerklarungen auf Webseiten

Im Berichtsjahr gingen bei der FDS mehrere Anfragen zu Datenschutzerklarungen auf
Webseiten ein. Die Frage war jeweils, was in einer solchen stehen musse, damit sie
datenschutzkonform sei. Eine Datenschutzerklarung ist flr kantonale éffentliche Organe
grundséatzlich nicht nétig. Was erlaubt ist, bestimmen die gesetzlichen Grundlagen. Aber
auch der Grundsatz der Verhaltnismassigkeit muss beachtet werden. Eine Datenschutz-
erklarung kann Sinn machen, um Transparenz zu schaffen. So kann auf der Homepage
zum Beispiel Uber den Betrieb und die technische Ausgestaltung bzw. Uber datenschutz-
freundliche Mechanismen oder Verschlisselung informiert werden. Dementsprechend
muss sie aber auch kurzgehalten und in verstandlicher Sprache verfasst werden.

Die FDS beantwortete Medienanfragen zu den Themen VideoUberwachung in den Kan-
tonen, Cloud, Polizeigesetz und Ressourcen.
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9 Reqgister und Verzeichnis der Bearbeitungstatigkeit
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Zum Register der Datensammlungen bearbeitete die FDS einige Anfragen mehr als im
Vorjahr. Es macht den Eindruck, dass sich im Vergleich zu den Vorjahren mehr Stellen ak-
tiv mit dem Register auseinandersetzten. Die Mehrheit der Fragen war technischer oder
administrativer Art. Ferner wurde angefragt, ob das Register geldscht werden kénne,
wenn die darauf basierende Datensammlung nicht mehr gefUhrt werde oder ob Internet-
seiten ebenfalls aufgefihrt werden mussten. Zum Verzeichnis der Bearbeitungstatigkeit
stellten sich im Berichtsjahr keine Fragen.



10 Zusammenarbeit und Sensibilisierung

|

Wie in den vergangenen Jahren pflegte die FDS regelmassigen Austausch mit verschie-
denen Stellen beim Kanton, die beim Datenschutz eine wichtige Rolle spielen. Dazu
gehdrt auch die im Jahr 2023 neu geschaffene Stelle IT-Recht und Datenschutz bei der
Staatskanzlei.

Die Zusammenarbeit mit privatim findet hauptsachlich im Rahmen der Vorstandsarbeit
und an den zwei Mal jahrlich stattfindenden Plenen statt. Die Datenschutzbeauftragten
der Ostschweizer Kantone pflegen zudem eine regelméssige Zusammenarbeit mit Aus-
tausch Uber aktuelle Themen.

Auf politischer Ebene wird eine engere Zusammenarbeit der Datenschutzbehdrden der
Kantone St.Gallen, Thurgau und beider Appenzell angestrebt. Entsprechende Arbeiten
unter Einbezug der Datenschutzbehdrden sind in Gang.

Wie jedes Jahr erarbeitete die FDS eine Sequenz flr das e-Learning Datenschutz und

[T-Sicherheit des Kantons. Thema war das Grundrecht auf Privatsphare und die infor-
mationelle Selbstbestimmung sowie die Voraussetzungen flir dessen Einschrankung.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2023
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11 Leistungsvereinbarung Bistum St.Gallen

Per 1. Februar 2024 schloss die FDS eine Leistungsvereinbarung Uber die Gewahrleis-
tung der Datenschutzfachstelle mit dem Bistum St.Gallen ab. Die Leistungsvereinbarung
ist analog derjenigen mit dem Katholischen Konfessionsteil, welche die FDS im Jahr 2020
abgeschlossen hat. Da zwischen Katholischem Konfessionsteil und Bistum viele Berth-
rungspunkte und entsprechende Datenflisse bestehen, ist es sehr sinnvoll, flr beide
Organisationen diese Aufgabe zu Ubernehmen.

12 Personelles und
Ressourcen

Seit April des Berichtsjahres verfligt die FDS Uber einen Mitarbeiter IT-Audit. Sehr viele
Geschéfte der FDS beinhalten Fragen der Informationssicherheit. Zuvor arbeitete die
FDS eng mit dem Informationssicherheitsbeauftragten des Dienstes flir Informatikpla-
nung (DIP) zusammen. Die Zusammenarbeit war sehr gut, die Mitarbeitenden des DIP
verfligen aber nicht Uber Unabhangigkeit. Die Stellenbesetzung bedeutet deshalb eine
wesentliche Stérkung der Unabhangigkeit.

Bereits oben wurde die weiter zunehmende Komplexitat der Geschéfte angetont. So
koénnen Prifungen heute meist nicht mehr in kurzer Zeit abgeschlossen werden, sei es,
weil Abhangigkeiten zu anderen Vorhaben bestehen oder weil viele verschiedene Partei-
en involviert sind. Das ist beispielsweise bei Projekten im Bereich von E-Government der
Fall. Zur bisherigen Komplexitat kommen neuere Themen wie Kl. Bereits jetzt beinhalten
Anwendungen Komponenten, nicht immer ist das offensichtlich. Nebst der Komplexitat
nahm im Berichtsjahr die Anzahl der Geschéftseingange stark zu. Das ist haufig der Fall,
wenn es Anderungen bei Datenschutzerlassen gibt. Im Berichtsjahr trat das eidgendssi-
sche Datenschutzgesetz in Kraft. Zunehmende Sensibilisierung fuhrt zudem bei 6ffent-
lichen Organen tendenziell zu mehr Geschéftseingangen, bei Blrgerinnen und Burgern
zu haufigeren Anfragen. Die FDS war im Jahr 2023 mehr als gut ausgelastet. Ein Ende
dieser Entwicklung vorab bei der Komplexitat ist nicht absehbar. Ein Augenmerk wird
die FDS auf Aufgaben richten, die der FDS zusatzlich Gberbunden werden. Die Erflllung
solcher zusatzlicher Aufgaben wird nur méglich sein, wenn auch entsprechende Res-
sourcen zur Verfligung stehen.

13 Prufprogramm 2024

Die FDS legt flr das Jahr 2024 folgendes Priufprogramm fest:
e Plattform Weiterbildungsangebot flr Lehrpersonen (aprendo)
e Heimverwaltungsldsung Connet

e Schengenkontrolle bei der Kantonspolizei

e Zugriffe auf kantonale Einwohnerdatenplattform

e Arbeitsbesuch bei einer Gemeindefachstelle fir Datenschutz

14 Antrag

26

Wir beantragen lhnen, Frau Prasidentin, sehr geehrte Damen und Herren, auf den vor-
liegenden Bericht einzutreten.

Kantonale Fachstelle fiir Datenschutz
Corinne Suter Hellstern, Leiterin



Anhang — Zahlen

Geschiiftseingiinge’

350
330
310
290
270
250
230

Anzahl Geschafte

210
190
170

150
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Jahr

1 Als Geschéaftseing&nge gelten Anfragen, Vorabkonsultationen, Vernehmlassungen, Anzeigen und Meldungen von Verletzungen der Datensicherheit.

Aufgabenverteilung nach Art in Prozent

1111
31

[l Vorabkonsultationen: Vorhaben mit hohem Risiko
Kontrollen

Strategisches und Personelles

Einzelanfragen

Weiterbildung

Organisatorisches und Administratives
Vorabkonsultationen: Rechtsetzungsprojekte
Meldung von Verletzungen der Datensicherheit
Offentlichkeitsarbeit

Berichterstattung

Bl Vernehmlassungen

20 Aufsicht Gemeinden

Medienanfragen

Anzeigen

Register der Datensammlungen

17
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