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Das Jahr 2010 in Klrze

Seit 1. Januar 2010 ist das Daten-
schutzgesetz auch fiir die Gemeinden
anwendbar. Mit Ausnahme der Stadt
St.Gallen haben die Gemeinden drei
regionale Datenschutz-Fachstellen
gebildet; die Stadt St.Gallen hat sich
fur eine eigene Fachstelle entschie-
den. Zahlreiche Gemeinden haben
eine Vereinbarung mit einer der regi-
onalen Fachstellen abgeschlossen.
Ende 2010 hat die kantonale Fach-
stelle fir Datenschutz (nachfolgend
Fachstelle) geprift, ob die Gemein-
den der gesetzlichen Pflicht zur Ein-
setzung einer Fachstelle nachge-
kommen sind.

Insgesamt ist die von den Gemeinden
gewahlte organisatorische Lésung zu
begrissen. Sie wird die von Europa-
rechts wegen geforderte Unabhan-
gigkeit wesentlich besser gewahr-
leisten, als dies bisher der Fall war.

Im Berichtsjahr behandelte die Fach-
stelle unter anderem folgende Fra-
gen: Wie muss der elektronische
Zugriff bei Stellvertretungen geregelt
werden? Missen Patientinnen und
Patienten ihre Einwilligung fir die
Meldung an das Krebsregister ge-
ben? Darf das Abstimmungsverhalten
von Kantonsratinnen und Kantonsra-
ten im Internet publiziert werden? Die
Fachstelle hat iber 200 Geschafte
behandelt.

Im Sommer des Berichtsjahres ver-
offentlichte die Geschaftsprifungs-
delegation der Eidgendssischen Rate
einen Bericht zur Datenbearbeitung
im Staatsschutzinformationssystem.
Die Geschéaftsprifungsdelegation
kritisierte, dass der Dienst flir Analyse
und Pravention (bis Anfang 2010

beim Eidgendssischen Justiz- und
Polizeidepartement angesiedelt) teil-
weise falsche und unnétige Daten
gesammelt habe.

Die erste Kontrolle der
Handhabung des Schen-
gener Informationssys-
tems hat ein befriedigen-
des Bild gezeigt

Zudem sei die periodische Beurtei-
lung der gespeicherten Daten nicht
mehr vorgenommen worden. Da auch
die Kantone im Auftrag des Bundes
Aufgaben im Staatsschutz erflillen,
hat sich die Fachstelle (iber die orga-
nisatorische Lésung im Kanton St.
Gallen informiert. Strittig ist die Frage,
ob fiir die Prifung der Datenbearbei-
tungen durch kantonale Behérden
Bund oder Kantone zustandig sind.
Privatim, die Vereinigung der schwei-
zerischen Datenschutzbeauftragten
hat eine Arbeitsgruppe eingesetzt, die
abklart, wer dafur zustandig ist. Zur-
zeit sind die Ergebnisse noch ausste-
hend.

Die erste Kontrolle der Handhabung
des Schengener Informationssystems
hat ein befriedigendes Bild gezeigt.
Die Kontrolle ist allerdings nicht nur
aufgrund der zahlreichen rechtlichen
Grundlagen in europaischen und nati-
onalen Erlassen anspruchsvoll, son-
dern auch weil dieser Bereich weitest-
gehend reglementiert ist. Unter diesen
Bedingungen sind Schwachpunkte
teilweise nur schwer erkennbar.

Die Fachstelle dankt allen, mit denen
sie in Kontakt stand, fir die angeneh-
me Zusammenarbeit.



Themen

Gemeinden

Seit 1. Januar 2010 ist das Daten-
schutzgesetz auch firr die Gemein-
den anwendbar. Jede Gemeinde —
auch Spezialgemeinden wie
Schulgemeinde, Ortsgemeinde
oder 6rtliche und ortsburgerliche
Korporationen — muss eine Fach-
stelle flr Datenschutz bezeichnen.
Zahlreiche Gemeinden schlossen
eine Vereinbarung mit einer der
drei regionalen Fachstellen fr
Datenschutz in Oberuzwil, Rap-
perswil-Jona oder Buchs ab.

Die unabhéngige Aufga-

benerfillung ist mit dem Da-

tenschutzgesetz wesentlich
besser gewébhrleistet.

Das Datenschutzgesetz ist vor
allem auf grossere Gemeinden
oder auf solche zugeschnitten, die
viele — auch besonders schiitzens-
werte — Personendaten bearbeiten.
Fir Gemeinden, die nach Gesetz
zwar eine Gemeindefachstelle
einsetzen miissen, aber nur sehr
wenige und nicht besonders schiit-
zenswerte Personendaten bearbei-
ten, ist die gesetzlich vorgesehene
L&sung schwieriger umzusetzen.
Aus finanziellen Uberlegungen wird
haufig von einem Beitritt zu einer
regionalen Fachstelle abgesehen.
Das Gesetz sieht auch keine Bei-
trittspflicht vor. Auf der Website der
Fachstelle finden sich Informatio-
nen, welche diesen Gemeinden die
Erflllung der gesetzlichen Aufgabe
erleichtert.
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Im Herbst 2010 hat ein erster Er-
fahrungsaustausch mit den regio-
nalen Datenschutz-Fachstellen
stattgefunden. Zur Diskussion
standen vor allem Fragen der Ent-
schadigung, der Beitrittspflicht und
der Kontrolle der Einsetzung der
Gemeindefachstellen fiir Daten-
schutz. Alle regionalen Fachstellen
verfigen Uber ein Stellenpensum
zwischen etwa 30 und 50 Prozent.
Ende 2010 hat die Fachstelle ge-
prift, ob die Gemeinden der Pflicht
zur Einsetzung einer Fachstelle fiir
Datenschutz nachgekommen sind.
Die Meldungen werden derzeit
ausgewertet.

Die Fachstelle begrisst die ge-
wahlte organisatorische Losung mit
drei regionalen Fachstellen und der
Fachstelle der Stadt St.Gallen. Sie
hat den grésseren Gemeinden und
denjenigen, die zahlreiche und /
oder besonders schiitzenswerte
Personendaten bearbeiten einen
Beitritt zu einer regionalen Fach-
stelle empfohlen.

Die unabhé&ngige Aufgabenerfil-
lung ist mit der gewéhlten Lésung
wesentlich besser gewahrleistet,
als bei der vorherigen Lésung nach
der Datenschutzverordnung.' Die
regionalen Fachstellen werden
auch ein Know how erarbeiten, das
einer qualitativ hochstehenden
Beratung und Aufsicht der Ge-
meinden dient. Die gewéhlte L6-
sung wird dem Datenschutz insge-
samt wesentlich besser Rechnung
tragen, als dies nach der Daten-
schutzverordnung der Fall war.

Die damalige Lésung sah so aus, dass fast alle Gemeinden ein eigenes Kontrollorgan

far den Datenschutz ernannten. Dies waren haufig Personen aus der Einwohnerkontrolle oder
Ratsschreiber, die Daten bearbeiteten und denen die gesetzlich vorgesehene Unabhéngigkeit

fehlte.



Beratung

Eine wichtige (und im Alltag die
zeitintensivste) Aufgabe der Fach-
stelle ist die Beratung von Blirge-
rinnen und Blrgern, Kanton, Ge-
meinden sowie Dritten. Im Jahr
2010 hat die Fachstelle etwa 200
Anfragen behandelt. Dies bedeutet
eine Zunahme gegeniber dem
Vorjahr um Uber 20 Prozent, nach-
dem die Zunahme im Jahr 2009
gegenltber dem Jahr 2008 gar
Uber 40 Prozent betrug. Mittlerwei-
le wendet die Fachstelle beinahe
die Halfte ihres Stellenpensums
von 100 Prozent fir die Beantwor-
tung von Anfragen auf.

Die meisten Anfragen stammten
von Birgerinnen und Birgern (ca.
40 Prozent), gefolgt von Anfragen
des Kantons (ca. 20 Prozent) und
Gemeinden (ca. 25 Prozent). Die
Ubrigen Anfragen kamen von ver-
schiedenen Stellen, beispielsweise
von Medien (ca. 8 Prozent) oder
anderen kantonalen Datenschutz-
beauftragten.

Einen Schwerpunkt bildeten die
Anfragen rund um den Aufbau der

Gemeindefachstellen. Die folgende
Aufzéhlung gibt einen Uberblick
Uber die Vielfalt der tbrigen be-
handelten Themen: Aufbewah-
rungsdauer von Dossiers im Be-
reich des Case Managements,
Einsichtsrecht des Gemeinderats
in Akten einer sozialen Behérde,
Datenbekanntgabe durch eine V-
Stelle fur ein Forschungsprojekt,
Vollmachtsformular des Sozialam-
tes, Loschung eigener Patienten-
daten, Datenbekanntgabe im Zu-
sammenhang mit statistischen
Erhebungen.

Einen Schwerpunkt bilde-
ten die Anfragen rund um
den Aufbau der Gemein-
defachstellen

Die regionalen Datenschutz-
Fachstellen sind nun in Betrieb.
Die Fachstelle erwartet dadurch
eine namhafte Entlastung bei den
Einzelanfragen. Dies ist notwendig,
da die grosse Zahl der Einzelan-
fragen den Handlungsspielraum
bei den Ubrigen gesetzlich vorge-
sehenen Aufgaben stark ein-
schrankt.



Falle

Fall 1 Léschung von Daten im Personenregister der Polizei

Wird eine Person polizeilich Giberpriift und erweist sich diese Uberpriifung als gegenstandslos, be-
steht ein Anspruch darauf, dass die Personendaten in den Personenregistern der Polizei geldscht

werden.

Eine Person hat die Léschung ihrer
Daten aus dem Personenregister der
Polizei verlangt, da sich die Uberprii-
fung wegen vermutetem Enkeltrick
durch die Polizei als gegenstandslos
erwiesen hat. Die betroffene Person
hat das Recht, ihre Daten Iéschen zu
lassen, wenn keine Uberwiegenden
Interessen fur die weitere Aufbewah-
rung bestehen.? Erweist sich eine
Uberpriifung als gegenstandslos,

missen die Daten demzufolge aus
den Personenregistern geléscht wer-
den. Nicht geldscht werden die Daten
im Journal, da es sich beim Journal
nicht um ein Register, sondern um
eine Art "Geschichtsschreibung” han-
delt. Wichtig ist, dass im Journal klar
ersichtlich ist, dass sich die Polizei-
kontrolle als gegenstandslos erwie-
sen hat.

Fall 2 Datenbekanntgabe an Sozialversicherungsstelle

Die Bekanntgabe des jahrlichen Stromverbrauchs eines Kunden an die Sozialversicherungsstelle
eines anderen Kantons im Falle des Verdachts auf Betrug ist nicht zul&ssig. Die Sozialversiche-
rungsstelle hat keine polizeilichen oder untersuchungsrichterlichen Befugnisse. Dies ist Sache der

Strafverfolgungsbehdérden.

Die Fachstelle wurde angefragt, ob
es zulassig sei, dass ein Elektrizi-
tatswerk den jahrlichen Strom-
verbrauch eines Privatkunden der
Sozialversicherungsstelle eines an-
dern Kantons bekannt geben darf. Mit
der Bekanntgabe des jahrlichen
Stromverbrauchs einer Privatperson
kann eine Aussage dartber gemacht
werden, wie lange sich die Person in
der Schweiz aufhalt; im vorliegenden
Fall bestand der Verdacht auf Betrug.

Vorerst stellte sich die Frage, ob das
Unternehmen als Privater gilt, der
Staatsaufgaben erfillt. Die Fachstelle
gelangte zur Auffassung, dass dies
fir den Bereich der Grundversorgung
mit Elektrizitat der Fall ist. Damit ist
der Elektrizitatsversorger dem o6ffent-
lichen Organ gleichgestellt und unter-

2
8 sGS 142.1.

liegt somit dem kantonalen Daten-
schutzgesetz®. Bei den fraglichen
Daten handelt es sich nicht um be-
sonders schiitzenswerte Personenda-
ten. Es kann daraus auch kein Bewe-
gungsprofil abgeleitet werden, das
ein Personlichkeitsprofil ergeben
kénnte. Es handelt sich demnach um
Personendaten, deren Bekanntgabe
sich nach Art. 11 DSG richtet. Abs. 2
besagt, dass 6ffentliche Organe Per-
sonendaten einer Behdrde des Bun-
des, eines anderen Kantons oder
einem anderen o&ffentlichen Organ
bekannt geben, wenn die Empfange-
rin oder der Empféanger die Perso-
nendaten zur Erfillung einer gesetzli-
chen Aufgabe bendtigt. Den Sozial-
versicherungsstellen obliegt u.a. die
Durchflhrung der eidgendssischen
Alters-, Hinterlassenen- und Invali-

Art. 25 Verordnung Uber das Informationssystem der Kantonspolizei, sGS 451.12.



denversicherung, d.h. die Ausrichtung
von Leistungen, die das Gesetz vor-
sieht. Es geht um die Frage, ob Leis-
tungen zu Recht bezogen werden.
Zwar gehdrt die Bekdmpfung des
Missbrauchs beim Leistungsempfang
zur Aufgabe der Sozial-
versicherungsstelle, sie hat aber kei-
ne polizeilichen oder untersu-
chungsrichterlichen Aufgaben. Zur

Abklarung des Verdachts auf Betrug
muss deshalb Strafanzeige erstattet
werden. Im Rahmen dieses Verfah-
rens kann abgeklart werden, ob der
Verdacht auf Betrug gerechtfertigt ist
oder nicht. Die Abklarung ist dem-
nach Sache der Strafverfolgungsbe-
hérde und nicht der Sozialversiche-
rungsstelle. Die Datenbekanntgabe
ist deshalb nicht zulassig.

Fall 3 Errichtung einer Mediendatenbank in einem Departement

Eine Mediendatenbank beinhaltet sowohl Personen- als auch Sachdaten. Das Datenschutzgesetz
wird nur auf Personendaten angewendet. Das Amtsgeheimnis gilt auch zwischen einzelnen Ab-
teilungen, die eine unterschiedliche gesetzliche Aufgabe erflllen. Mittels Zugriffsrechten ist
sicherzustellen, dass nur berechtigte Personen auf die Medien der Mediendatenbank zugreifen
kénnen. Personenbezogene Daten dirfen grundsatzlich nur zu dem Zweck bearbeitet werden, fir
den sie erhoben worden sind. Zweckanderungen sind nur zuldssig, wenn eine rechtliche
Bestimmung ausdricklich eine weitere Verwendung vorsieht oder wenn die betroffene Person im

Einzelfall ihre Einwilligung in die Zweckanderung gibt.

Im Vorfeld der Einflihrung einer Me-
diendatenbank bat ein Departement
die Fachstelle um eine datenschutz-
rechtliche Beurteilung des Vorhabens.
Das Departement plante, Medien wie
Fotos oder Power-Point-Prasentatio-
nen zentral abzulegen und automati-
siert in der erforderlichen Bildqualitat
zur Verfugung zu stellen. Die freige-
gebenen Medien sollten amtslbergrei-
fend sowie standort- und zeitunab-
hangig den Mitarbeitenden des Depar-
tements zur Verfiigung gestellt wer-
den. Es wurde auch erwogen, dass
private Dritte Medien erhalten.

Wird auf Medien zugegriffen, die Per-
sonendaten — beispielsweise Fotos mit
lesbaren Autokennzeichen — enthal-
ten, handelt es sich um die Bekannt-
gabe von Personendaten. Das Daten-
schutzgesetz findet keine Anwendung
auf Medien, die Sachdaten oder ano-
nymisierte Daten enthalten. Ob ein
Medium Personendaten, d.h. Anga-
ben, die sich auf eine bestimmte oder
bestimmbare Person beziehen, ent-
halt, ist im Einzelfall zu prifen.

Der Grundsatz der informationellen
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Trennung ist nicht nur bei der Da-
tenbekanntgabe zwischen ver-
schiedenen Organen, sondern auch
innerhalb einer Behorde sicherzu-
stellen.* Im Datenschutzrecht wird von
einem funktionalen Behérdenbegriff
ausgegangen. Massgebend ist die
einzelne Verwaltungseinheit, die einen
bestimmten gesetzlichen Auftrag er-
fallt. Das Amtsgeheimnis gilt nicht nur
gegen aussen, wie irrtimlicherweise
immer wieder angenommen wird,
sondern auch zwischen den einzelnen
Abteilungen, die eine unterschiedliche
gesetzliche Aufgabe erfillen.

Die Datenbekanntgabe zwischen den
einzelnen Verwaltungseinheiten rich-
tet sich wie jede Bekanntgabe von
Personendaten nach den daten-
schutzrechtlichen Bestimmungen.
Dabei sind auch die allgemeinen da-
tenschutzrechtlichen Bearbeitungs-
grundsétze wie beispielsweise die
Zweckbindung und die Verhaltnis-
massigkeit zu beachten.

Beim Abrufverfahren beschafft sich die
Empfangerin oder der Empféanger die
Daten selbst. Die Datenempfén-

vgl. Jéhri, Handkommentar zum Datenschutzgesetz, Zlrich/Basel/Genf 2008, N 1 zu Art. 19.



gerinnen und Datenempfanger be-
stimmen auch den Zeitpunkt und den
Umfang der Datenbekanntgabe sel-
ber. Die Zulassigkeit der Datenbe-
kanntgabe kann nicht mehr konkret
geprift werden, sobald Daten in einer
Datenbank gespeichert sind, auf die
andere zugreifen kénnen. Ein Abruf-
verfahren birgt deshalb spezielle Risi-
ken flr die Persdnlichkeitsrechte der
Betroffenen, weshalb eine geniigende
Rechtsgrundlage erforderlich ist.’

Durch die Vergabe von Zugriffsbe-
rechtigungen ist vorgangig festzule-
gen, wer auf welche Daten zugreifen
darf. Im vorliegenden Fall gibt es keine
Rechtsgrundlage. Dass die erforderli-
chen rechtlichen Grundlagen fehlen ist
ein verbreitetes Problem. Die Fach-
stelle hat bereits im letzten Tatigkeits-
bericht darauf hingewiesen.®
Personendaten sind nach Massgabe
des Zwecks, der in der Rechtsgrund-

lage festgelegt ist, bei der Beschaf-
fung angegeben wurde oder aus den
Umstanden ersichtlich ist, zu bearbei-
ten.” Zweckanderungen sind lediglich
bei Vorliegen eines Rechtfertigungs-
grundes, beispielsweise Rechts-
grundlage oder Einwilligung, mdéglich.
Das betroffene Departement erhebt
Personendaten in der Regel nicht fur
publizistische oder journalistische
Zwecke. Sollen die Medien zu einem
anderen Zweck verwendet werden,
als sie urspringlich bearbeitet wor-
den sind, ist die Einwilligung der be-
troffenen Person erforderlich oder die
Personendaten sind zu anonymisie-
ren (z.B. mittels Verpixelung des Au-
tokennzeichens oder der abgebilde-
ten Person). Nicht mehr benétigte
Personendaten miissen dem zustan-
digen Archiv von Kanton oder Ge-
meinde angeboten werden. Nicht zu
archivierende Daten miissen geldscht
oder anonymisiert werden.

Fall 4 Anwendbarkeit des Datenschutzgesetzes auf Personen in einem privatrechtlichen

Arbeitsverhaltnis

Bearbeitet eine privatrechtlich angestellte Person Personendaten im Zusammenhang mit der Erfal-
lung einer Staatsaufgabe, untersteht sie dem kantonalen Datenschutzgesetz.

Das kantonale Datenschutzgesetz re-
gelt die Bearbeitung von Personenda-
ten durch &ffentliche Organe.? Private
sind einem 6&ffentlichen Organ gleich-
gestellt, wenn sie Staatsaufgaben erfll-
len.® Private Personen miissen also mit
der Erflllung von Staatsaufgaben be-
traut sein. Entscheidend ist nicht, wel-
cher Art die Staatsaufgabe ist oder wie
intensiv die Staatsaufgabe wahrge-
nommen wird, sondern einzig dass im
Zusammenhang mit der Erfullung von
Staatsaufgaben Personendaten bear-
beitet werden. Sind diese beiden Vor-
aussetzungen erflllt, ist das kantonale
Datenschutzgesetz anwendbar.

Konkret wurde die Frage gestellt,

vgl. Art. 15 DSG.

Art. 4 Abs. 1 DSG.
Art. 2 Abs. 1 DSG.
Art. 1 Bst. h Abs. 2 DSG.

© ® N o ua

welches Recht auf eine Sekretariats-
person der Fachhochschule St. Gal-
len anwendbar ist, die sich in einem
privatrechtlichen Anstellungsverhalt-
nis befindet. Kann die Datenbearbei-
tung durch eine Person verschiede-
nen Datenschutzgesetzen unterste-
hen? Bearbeitet die Sekretariatsper-
son Daten der Studierenden im Zu-
sammenhang mit einer Lehrveran-
staltung der Fachhochschule, also im
Zusammenhang mit der Erfillung
einer Staatsaufgabe, ist das kantona-
le Datenschutzgesetz anwendbar.
Bietet eine Lehrperson der Fach-
hochschule hingegen eine Weiterbil-
dung auf dem Markt wie Private ge-
gen kostendeckendes Entgelt nach

vgl. Tatigkeitsbericht der kantonalen Fachstelle 2009, S. 9.



marktgerechten Gesichtspunkten an'®,
handelt es sich bei dieser Dienstleis-
tung nicht um eine Staatsaufgabe.
Verschickt die Sekretariatsperson den

Teilnehmenden der Weiterbildungsver-
anstaltung Unterlagen, so gelten dem-
nach die Vorschriften des Bundesge-
setzes Uber den Datenschutz.

Fall 5 Drogentests an 6ffentlichen Schulen

Drogentests stellen einen erheblichen
Eingriff in die persdnliche Freiheit von
Schilerinnen und Schdlern dar. Bei
Drogentests werden Personendaten
aus der Intimsphéare bearbeitet. Die
Bearbeitung von besonders schiit-
zenswerten Personendaten ist zulés-
sig, wenn ein Gesetz die Bearbeitung
vorsieht oder die betroffene Person
eingewilligt hat. Zur Durchflhrung
von Drogentests an 6ffentlichen
Schulen fehlt im Kanton St.Gallen

Ist die Fernwartung der EDV im Be-
reich der Opferhilfe zulassig? Im Un-
terschied zur Wartung vor Ort wird
bei der Fernwartung der Support mit-
tels Fernzugriff Gber das Netzwerk
gemacht. Ein neuer Zugriff zum
Rechner wird geschaffen. Die Kon-
troll- und Eingriffsméglichkeiten des
eigenen Personals sind kleiner als bei
einer Wartung vor Ort. Mit einer
Fernwartung gehen deshalb beson-
dere Risiken einher. Wer Daten bear-
beitet, ist verpflichtet, die organisato-
rischen und technischen Massnah-
men zur Sicherung der Daten vor
Verlust und Entwendung sowie unbe-
fugter Kenntnisnahme und unbefug-
tem Bearbeiten zu treffen.'” Diese
Sicherheitsmassnahmen sind auch
bei der Fernwartung zu gewahrleis-
ten. Nur unter Beachtung der gebote-
nen Massnahmen (z.B. Zugriff ist
dem Stand der aktuellen Sicherheits-

10 ygl. Art. 10 des Statuts der Fachhochschule.

" Art. 4 Abs. 3 DSG.
2 Art. 11 OHG.

Zur Durchfiihrung von Drogentests an 6ffentlichen Schulen bedarf es einer Grundlage in einem
Gesetz im formellen Sinn. Im Kanton St.Gallen besteht dafiir keine gesetzliche Grundlage.

eine entsprechende gesetzliche
Grundlage. Selbst bei Vorliegen einer
solchen Grundlage wéaren Drogen-
tests nicht ohne Weiteres zulassig.
Der Grundsatz der Verhéltnisméssig-
keit verlangt unter anderem, dass die
Datenbearbeitung zur Erreichung
eines im Offentlichen Interesse lie-
genden Ziels geeignet und notwendig
ist. Die Verhaltnismassigkeit eines
Drogentestes miisste im konkreten
Einzelfall geprift werden.

Fall 6 Fernwartung

Damit die Fernwartung der EDV im Bereich der Opferhilfe zulassig ist, missen die Personendaten

anonymisiert werden.

technik entsprechend zu sichern) ist
eine Fernwartung zuldssig.

Im Bereich der Opferhilfe werden
personenbezogene Daten verarbeitet,
die einer besonderen Verschwiegen-
heitspflicht'® unterliegen. Ein Zugriff
des Fernwartungspersonals auf die
personenbezogenen Daten aufgrund
einer Datenschutz- und Geheimhal-
tungsvereinbarung ist deshalb unzu-
lassig. Ist die Bearbeitung von Perso-
nendaten im Rahmen der Fernwar-
tung unumganglich, braucht es daftr
die Einwilligung der betroffenen Per-
sonen. Vorzuziehen ist die Ver-
schliisselung der Daten. In diesem
Fall ist der Personenbezug der ge-
speicherten Daten durch eine geeig-
nete Anonymisierung aufzuheben.
Das Fernwartungspersonal darf dann
lediglich auf anonymisierte Daten
zugreifen.



Kontrolle

Im Berichtsjahr flhrte die Fachstelle
zwei Kontrollen durch: eine Kontrolle
der Handhabung des Schengener
Informationssystems (nachfolgend
SIS) und eine Kontrolle, ob die Ge-
meinden ihrer Pflicht zur Einsetzung
von Datenschutz-Fachstellen nach-
gekommen sind.

Seit Ende 2008 haben die Schweizer
Behoérden Zugriff auf das nationale
SIS (nachfolgend N-SIS). Die Daten-
schutzstellen sind Aufsichtsbehérden
Uber die Bearbeitung von Personen-
daten durch 6ffentliche Organe, die
das N-SIS benutzen.' Die kantonale
Fachstelle fir Datenschutz ist fir die
Uberpriifung der kantonalen Stellen
zustandig.

Die Fachstelle fihrte eine Prifung
der Handhabung des SIS bei einer
kantonalen Stelle durch. Sie prifte
zusammen mit dem Dienst fUr Infor-
matikplanung den Zugang zum SIS,
Eingabe und Anderung von Daten,
Verwendung der SIS-
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Daten, Wechselwirkung mit anderen
kantonalen Systemen und Auskunfts-
erteilung.

Die Kontrolle der Handhabung des
SIS ist anspruchsvoll; dies nicht nur
aufgrund der Zersplitterung der recht-
lichen Grundlagen, die sich im natio-
nalen und européischen Recht fin-
den. Der detaillierte rechtliche Rah-
men lasst den datenbearbeitenden
Stellen nur wenig Spielraum. Die Er-
kennung von Schwachpunkten ist
deshalb schwieriger als in Bereichen,
die nicht so stark reglementiert sind.

Ende des Berichtsjahrs kontrollierte
die Fachstelle die Einsetzung der
Gemeindefachstellen fiir Daten-
schutz. Die zahlreichen Meldungen
werden derzeit ausgewertet. Daraus
wird eine Liste aller Gemeindefach-
stellen erstellt, die im Internet abruf-
bar ist, damit Biirgerinnen und Blirger
wissen, an wen sie sich bei daten-
schutzrechtlichen Fragen wenden
kénnen.

Art. 16 Abs. 8 Bst. g des Bundesgesetzes uber die polizeilichen Informationssysteme

des Bundes (BPI; SR 361), Art. 54 der Verordnung Uber den nationalen Teil des Schengener
Informationssystems (N-SIS) und das SIRENE-BUro (N-SIS-Verordnung; SR 362.0) sowie
Art. 114 und 115 des Schengener Durchflihrungsibereinkommens(SDU).
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11

Im Berichtsjahr hat sich die Fach-
stelle zu verschiedenen Themen
geaussert.

So hat die Fachstelle im Rahmen
des Mammographie-Screening-
Projekts die Zulassigkeit der Bear-
beitung der AHV-Nummer und das
Datenschutz-Konzept des Mam-
mographie-Screening-Zentrums
beurteilt.

Das Datenschutzkonzept
fullt die abstrakten Daten-
schutznormen mit Leben.

Bei grésseren Vorhaben ist ein
Datenschutz-Konzept jeweils un-
erlasslich. Es zeigt auf, welche
Daten wie durch wen bearbeitet
werden und macht die Vorkeh-
rungen zum Schutz der Perso-
nendaten transparent. Das Da-
tenschutzkonzept flllt die abs-
trakten Datenschutznormen ge-
wissermassen mit Leben.

Weiter beurteilte die Fachstelle
verschiedene Fragen im Zusam-
menhang mit dem kantonalen Ein-
wohnerregister. Beim kantonalen
Einwohnerregister stellen die Ein-
wohneramter der Gemeinden kan-
tonalen Stellen auf der im Rahmen
von E-Government geschaffenen
Integrationsplattform zahlreiche
Stammdaten zur Verfligung. Dafur
bedarf es einer Rechtsgrundlage.'
Nebst der Rechtmassigkeit musste
die Fachstelle auch die Verhalt-
nismassigkeit jedes einzelnen
Zugriffs der kantonalen Stellen
beurteilen.

Im Berichtsjahr liess sich die Fach-

stelle tiber das Projekt "E-Gris"
informieren. Das Projekt sieht ei-

* Art. 15 DSG.

nen erweiterten Zugriff auf Grund-
buchdaten vor und die Mdéglichkeit,
Grundbuchdaten im Internet zu
publizieren. Dazu bedarf es genu-
gender kantonaler Grundlagen in
einem formellen Gesetz.

Beim Pilotprojekt "Case Manage-
ment in der Sozialberatung" stell-
ten sich verschiedene Fragen zu
den datenschutzrechtlichen Rah-
menbedingungen.

Im Zusammenhang mit einer An-
frage und einem Erfahrungsaus-
tausch mit dem Kantonsspital war
die Anbietepflicht von Patienten-
akten an das Staatsarchiv ein
Thema. Aufgrund der gesetzlichen
Regelung unterliegen Pati-
entenakten wie alle Ubrigen Do-
kumente des Kantons der An-
bietepflicht an das Staatsarchiv.
Die Fachstelle vertritt mit dem Kan-
tonsspital die Auffassung, dass die
Patientenakten der Patientin oder
dem Patienten gehéren und diese
deshalb selbst dariiber bestimmen
sollen, was mit ihren Akten nach
Ablauf der Aufbewahrungsfrist
geschehen soll.

Die Fachstelle vertritt die
Auffassung, dass die
Patientenakten der
Patientin oder dem Pati-
enten gehdren.

Die Fachstelle hat zu folgenden

Erlassen Stellung genommen:

- EinfGhrungsgesetz zur Schwei-
zerischen Straf- und Jugend-
prozessordnung

- Genehmigung und Anderung
der Aarhus-Konvention und
Anderung des Umweltschutz-
gesetzes



Die neu mit dem DSG eingefiihrte
Vorabkontrolle hat sich in der Pra-
xis weniger als Kontrolle erwiesen,
sondern vielmehr als Prifung, ob
ein anstehendes Projekt daten-
schutzrechtlich begleitet werden

muss oder nicht. Bei der Vorab-
kontrolle handelt es sich demnach
nicht um eine eigentliche Kontrolle,
sondern sie hat den Charakter
eines (Vor)Projektes.

Register der Datensammlungen

Die Fachstelle Iadt alle Stellen, die
zur Meldung von Datensammlun-
gen verpflichtet sind jeweils Ende
Jahr ein, ihre Register zu aktuali-
sieren.

Bei klinischen Studien
handelt es sich um beson-
ders schitzenswerte Per-
sonendaten, weshalb es in
diesem Bereich speziell
wichtig ist, dass betroffene
Personen ihre Rechte
wahrnehmen kénnen.

Dies geht inzwischen problemlos
vonstatten. Eine Frage hat sich im
Zusammenhang mit klinischen
Studien ergeben. Zur Diskussion
stand, ob jede der sehr zahlreichen

klinischen Studien im Register
erfasst werden muss bzw. wie dies
effizient und im Einklang mit dem
DSG gehandhabt werden soll. Bei
klinischen Studien handelt es sich
um besonders schitzenswerte
Personendaten, weshalb es spe-
ziell wichtig ist, dass betroffene
Personen ihre Rechte wahrneh-
men kénnen. Bei klinischen Stu-
dien wird allerdings jede teilneh-
mende Person mittels persénlich
abgegebenem Merkblatt umfas-
send informiert. Es genlgt deshalb
nach Ansicht der Fachstelle, dass
im Register exemplarisch eine
Datensammlung fir die klinischen
Studien erfasst wird. Wichtig ist,
dass die betroffenen Personen
wissen, an wen sie sich im Fall von
Fragen wenden kdnnen.
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Um eine gréssere Nachhaltigkeit

zu erreichen und die Krafte besser
bindeln zu kénnen, wird die Fach-
stelle inskinftig jeweils einen The-
men-Schwerpunkt pro Jahr setzen.

In diesem Zusammenhang wird die
Fachstelle beispielsweise Checklis-
ten erstellen, im Internet einzelne
Aspekte des Themas aufgreifen
und auch Kontrollen in diesem
Bereich durchfihren. Im Jahr 2011
beabsichtigt die Fachstelle, einen
Themenschwerpunkt "Personalbe-
reich und Datenschutz" zu setzen.
In diesem Bereich stellen sich im-
mer wieder verschiedene daten-
schutzrechtliche Fragen, bei-
spielsweise welche Unterlagen in
einem Personaldossier wie lange
aufbewahrt werden missen.

Als standigen Themen-Schwer-
punkt hat sich die Fachstelle das
Thema "Datenschutz und Kinder /
Jugendliche" gesetzt. Dieses The-
ma wird noch bedeutender werden,
da Kinder und Jugendliche in be-
sonderem Mass von technischen
Méglichkeiten Gebrauch machen.

Als stdandigen Themen-
Schwerpunkt hat sich die
Fachstelle das Thema
"Datenschutz und Kinder /
Jugendliche" gesetzt.

Mit der Gestaltung des Heftes "ak-
tuell” zum Thema Datenschutz fiir
Oberstufenschilerinnen und —
schiler, das im Herbst 2011 er-
scheint, wird diesbeziglich ein
erster Schwerpunkt gesetzt.



Anhang

Entwicklung der Anzahl Geschéaftseingange in den Jahren 2000 bis 2010
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