Kanton St.Gallen

Fachstelle fur Datenschutz

Websites von Schulen

Viele Schulen pflegen einen Auftritt im Internet. Nebst unproblematischen Inhalten ohne
Personendaten wie Terminen oder Nutzungsreglementen finden sich auch Personenda-
ten wie Bilder von Schiilerinnen und Schilern, Klassenfotos oder Schulausfliigen. Dabei
stellt sich die Frage, was erlaubt ist und was nicht.

— Wann braucht es die Einwilligung der betroffenen Schilerinnen und Schiiler oder deren
Erziehungsberechtigten?

— Ddarfen Gruppenfotos in jedem Fall ohne Einwilligung veroffentlicht werden?

— Welche Anforderungen muss die Einwilligung erfillen?

— Wie geht die Schule damit um, dass Eltern bzw. Angehdrige an Besuchstagen oder vor
Klassenausfliigen Bildaufnahmen (Fotos und Videos) machen und diese allenfalls ins
Internet stellen?

— Diese und weitere Fragen soll dieses Merkblatt beantworten. Zielgruppe sind in erster
Linie Schulleitung und Lehrpersonen, des Weiteren aber auch Schulbehdrden, Eltern
bzw. Angehdrige sowie Schilerinnen und Schiller.

1 Was muss bei der Publikation im Internet allgemein be-

achtet werden?
Das Internet bietet Schulen zahlreiche Mdglichkeiten, ihre Aktivitaten und Anlasse zu pré-
sentieren. Dagegen ist auch aus datenschutzrechtlicher Sicht nichts einzuwenden, sofern
einige Grundséatze beachtet werden. Stets zu beriicksichtigen ist aber, dass die Publika-
tion von Personendaten im Internet, insbesondere auch von Bildern, grosses Potential ei-
ner Personlichkeitsrechtsverletzung birgt. Sind Personendaten einmal im Internet, kann
jede Person weltweit diese Daten beliebig kopieren, herunterladen oder verandern. Mit
der Verdffentlichung im Internet verliert man die Kontrolle tUber die eigenen Personenda-
ten. Zudem vergisst das Internet nichts. Mit einer Gesichtserkennungssoftware kénnen
Personen auch ohne Angabe des Namens auf Fotos identifiziert werden.

Deshalb gilt:

— Der korrekte Umgang mit Personendaten in der Informationsgesellschaft ist sehr wich-
tig. Die Schule hat diesbeziglich Vorbildfunktion: Schiilerinnen und Schiler lernen die-
sen Umgang auch durch das vorbildliche Verhalten ihrer Schule.

— So wenig Personendaten ins Internet als moglich, nur so viel wie nétig! Um einen Ein-
blick in einen Schulausflug zu gewahren, braucht es nicht 50 Fotos, es genlgen auch
funf.

— Je junger die Kinder, umso héher ist der Schutzbedarf.

— Fotografien kdnnen zum besseren Schutz mit einem Kopierschutz versehen werden.

— Ein passwortgeschutzter Internet-Bereich verhindert, dass Suchmaschinen die Fotogra-
fien erfassen.

— Zu beachten sind allféllige Urheberrechte.

2 Rechtliche Situation im Kanton St.Gallen
Sobald eine Person bestimmt oder bestimmbatr ist, sei dies auf einem Bild oder mittels ei-
ner Klassenliste, handelt es sich um Personendaten. Die Veroffentlichung durch die
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Schule als offentlichem Organ untersteht dem Datenschutzgesetz des Kantons St.Gallen.*
Die Publikation von Personendaten im Internet gilt als Abrufverfahren. Die Publikation ist
zulassig, wenn eine Rechtsgrundlage, bei besonders schiitzenswerten Personendaten
eine Grundlage in einem Gesetz vorhanden ist.?2 Der Kanton St.Gallen verfugt Gber keine
Rechtsgrundlagen. Deshalb ist die Publikation von Personendaten im Internet grundsatz-
lich nur mit Einwilligung der betroffenen Personen zuldssig. Publizieren Eltern bzw. Ange-
horige Bildaufnahmen, gelten fur sie die Bestimmungen des Eidgendssischen Daten-
schutzgesetzes, da sie im Gegensatz zur Schule als private Personen gelten.

3 Was muss bei der Publikation folgender Bilder oder Da-
ten beachtet werden?

3.1 Klassenfotos und weitere Bilder

3.1.1 Publikation durch Schulen

Klassenfotos mit oder ohne Namensnennung dirfen nur aufgrund einer vorgangig einge-
holten ausdriicklichen Einwilligung der Schilerinnen und Schuler bzw. der Erziehungsbe-
rechtigten oder der Lehrkréafte publiziert werden. Die Einwilligung muss sich konkret auf
die Publikation des Klassenfotos beziehen.

Insbesondere bei jingeren Kindern soll aus allgemeinen Sicherheitsiiberlegungen ganz
auf eine Publikation von Klassenfotos verzichten werden.

Keine Einwilligung braucht die Publikation von Bildern, wenn es sich um eine Menschen-
ansammlung handelt oder die Personen als «Beiwerk» dienen; d.h., die Personen sind
nicht zentral fiir das Bild. Beispielsweise wenn eine Lehrperson ein Gebaude fotografiert
und am Rand undeutlich einige Schulerinnen und Schiler abgebildet sind. Weder um Bei-
werk noch um eine Menschenansammlung handelt es sich hingegen, wenn im Rahmen
einer Projektwoche eine Gruppe Schiilerinnen und Schiler beim Arbeiten fotografiert wird.

3.2 Listen (Klassenlisten, Adresslisten usw.)

Listen ddrfen nur aufgrund einer vorgangig eingeholten ausdrticklichen Einwilligung publi-
ziert werden. Listen sind fir Schilerinnen und Schiler, Erziehungsberechtigte und Lehr-
personen zwar unerlasslich. Hingegen sind sie nicht fir die Offentlichkeit bestimmt.

Listen sollen entweder in Papierform abgegeben oder in einem (Passwort)-geschitzten
Bereich elektronisch zur Verfigung gestellt werden.

1 sGS 142.1, abgekiirzt DSG.
2 Art. 15 DSG.
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3.3 Publikation durch Eltern oder Angehdrige

Auch Eltern oder Angehdrige dirfen nicht voraussetzungslos Bildaufnahmen von Schiile-
rinnen und Schilern oder Lehrpersonen publizieren. Eine Publikation darf im Grunde nur
mit Einwilligung der Betroffenen und/oder der Erziehungsberechtigten erfolgen.

Schulbesuchstage oder @hnliche Veranstaltungen: Eltern und Angehérige werden vor Be-
ginn der Schulbesuchstage gebeten, auf Bildaufnahmen zu verzichten, zumal dies auch
den Unterricht stéren kann.

Klassenausfliige, Sporttage, weitere Schulanlasse: Wir empfehlen, das Fotografieren an
solchen Anlassen in Info-Blattern, Quartalsbriefen oder an Elternabenden zu thematisie-
ren.

3.4 Kontaktdaten

Lehrpersonen, Schulleitung und Schulbehdrden missen erreichbar sein. Es ist deshalb
zulassig, entsprechende Kontaktdaten (geschéftliche E-Mail bzw. geschéftliche Telefon-
nummer) im Internet zu publizieren. Ein allfalliger Widerspruch von Lehrpersonen (z.B.
wegen Stalking) ist allerdings zu beachten, da Lehrpersonen im Gegensatz zur Schullei-
tung und Schulbehdrden nicht gegen aussen auftreten.

Wir empfehlen die Publikation einer «<Sammelnummer» (z.B. fur Kindergarten 1 und 2)
bzw. einer allgemeinen E-Mail-Adresse.

4 Wer muss die Einwilligung unterzeichnen?

Handlungsfahige Personen (volljahrig und urteilsfahig) kénnen die Einwilligung selbst er-
teilen. Bei urteilsfahigen minderjahrigen Schilerinnen und Schilern empfehlen wir, so-
wohl die Einwilligung bei der betroffenen Person selbst als auch bei den Erziehungsbe-
rechtigten einzuholen. Dies rechtfertigt sich deshalb, weil es sich bei der informationellen
Selbstbestimmung um ein Personlichkeitsrecht handelt. Ab wann Schilerinnen und Schi-
ler urteilsfahig sind, ist im Einzelfall zu beurteilen. Bezogen auf die Bearbeitung von Per-
sonendaten wird davon ausgegangen, dass dieses Alter bei etwa 12 Jahren liegt.

5 Welche Anforderungen muss die Einwilligung erfillen?
Die Einwilligung muss freiwillig sein und es dirfen keine Nachteile mit einer Verweigerung
der Einwilligung verbunden sein. Zudem muss sie bezliglich des Verwendungszweckes
genugend konkretisiert sein. Die betroffenen Personen missen ausserdem uber die Trag-
weite und Konsequenzen einer Internet-Publikation informiert sein.

6 Ist die Einwilligung widerrufbar?
Die Einwilligung muss jederzeit frei widerrufbar sein.

Wir empfehlen, zu Beginn jedes Schuljahres eine generelle Einwilligung einzuholen, die
jederzeit, auch fir einen einzelnen Fall, widerrufbar ist.
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7 Beispiele

7.1 Publikation nur mit Einwilligung zulassig
4 -

7.2 Publikation ohne Einwilligung zulassig
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8 Kontakt

— Fr die Volksschulen: Gemeindefachstellen fiir Datenschutz
www.sq.ch/sicherheit/datenschutz/kontakt-weitere-datenschutzbehoerden/adressen-
gemeindefachstellen.html

— Fur kantonale Schulen: Kantonale Fachstelle flir Datenschutz
— Tel: 058 229 14 14
— Email: datenschutz@sg.ch
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