Kanton St.Gallen

Fachstelle fur Datenschutz

Vereinbarungsinhalt bei der Auftragsdatenbearbeitung

1 Einleitung

Heutzutage erledigt kaum ein Unternehmen sdmtliche Aufgaben selbst, sondern lagert ei-
nen Teil gegen Entgelt an Drittfirmen aus (auch Outsourcing genannt). Mit der Auslage-
rung von Aufgaben ist im Digitalisierungszeitalter regelmassig ein Datentransfer an die
Auftragnehmer verbunden. Werden dabei auch personenbezogene Daten an die Auftrag-
nehmer Ubermittelt, stellt sich aus datenschutzrechtlicher Sicht die Frage, unter welchen
Voraussetzungen die sogenannte Auftragsdatenbearbeitung zul&ssig ist.

Gemass dem kantonalen Datenschutzgesetz® ist die Auftragsdatenbearbeitung, die Bear-
beitung durch Dritte, zulassig, wenn bestimmte Voraussetzungen erflllt sind?. Ein zentra-
ler Punkt bei der Auswahl des Unternehmens, an das Datenbearbeitungen ausgelagert
werden sollen, ist dessen Vertrauenswirdigkeit. Wichtig ist auch zu wissen, dass die Ver-
antwortung beim Organ verbleibt, das die Datenbearbeitung auslagert. Das 6ffentliche Or-
gan muss fir Fehler des Dritten geradestehen, weshalb es ein grosses Interesse haben
muss, den Dritten zu grosstmoglicher Sorgfalt zu verpflichten.

In einer schriftlichen Vereinbarung mussen die wesentlichen datenschutzrechtlichen As-
pekte geregelt werden. Der Auftragsdatenbearbeiter muss dabei garantieren, geeignete
technische und organisatorische Massnahmen implementiert zu haben, so dass die Bear-
beitung gesetzeskonform erfolgt und die Rechte der betroffenen Person gewahrleistet
sind. Der Auftragsdatenbearbeiter darf dabei nur auf Weisung des offentlichen Organs
handeln. Die Weiterlibertragung der Datenbearbeitung vom Dritten an eine weitere Partei
bedarf in jedem Fall der vorgéangigen schriftlichen Zustimmung des auftraggebenden 6f-
fentlichen Organs.®

Dieses Merkblatt zeigt auf, welche Punkte geregelt werden missen. Es lehnt sich an das
Merkblatt «Cloud-spezifische Risiken und Massnahmen» von privatim an.*

2 Vereinbarungsinhalt

2.1 Vertragsparteien

Weil informations- und datenschutzrechtlich das o6ffentliche Organ, das die Informationen
zur Erfullung seiner gesetzlichen Aufgabe bearbeiten lasst, die Verantwortung fur die Da-
tenbearbeitung tragt (und nicht einfach «der Kanton St.Gallen»), muss im Vertragstext
das verantwortliche (auftraggebende) 6ffentlichen Organ bezeichnet werden.

1sGS 142.1, abgekiirzt DSG.

2 Art. 9 DSG.

3 Art. 9 Abs. 4 DSG.

4 www.privatim.ch/de/uberarbeitetes-privatim-merkblatt-cloud-spezifische-risiken-und-massnahmen-2/
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2.2 Art und Zweck der Datenbearbeitung

Der Vertrag legt fest, welche Personendaten zu welchem Zweck (rechtliche Grundlage fur
das Handeln des o6ffentlichen Organs) bearbeitet werden. Dabei sind die rechtlichen
Grundlagen so prazise wie maglich zu nennen, d.h. wenn mdglich mit Angabe einer spezi-
fischen Bestimmung statt eines pauschalen Verweises auf ein Gesetz.

2.3 Gegenstand und Umfang der Auftragsdatenbearbeitung
Das offentliche Organ legt fest, welche Aufgaben der Auftragsdatenbearbeiter ausfiihren
darf. Dieser ist daran gebunden und kann nicht einseitig davon abweichen.

2.4 Verantwortlichkeiten

Das offentliche Organ bleibt fir den Umgang mit den Personendaten auch verantwortlich,
wenn es die Personendaten durch einen Dritten (die Auftragnehmerin) bearbeiten lasst.
Das auftraggebende offentliche Organ hat daflir zu sorgen, dass die Auftragnehmerin die
Personendaten, die sie in seinem Auftrag bearbeitet, nur so bearbeitet, wie es das 6ffentli-
che Organ selbst tun dirfte.

Die Auftragnehmerin muss vertraglich so eingebunden werden, dass sie mit den Informa-
tionen, die sie vom auftraggebenden offentlichen Organ erhalten hat und/oder im Rahmen
des Auftrags bearbeitet, nur macht, was das 6ffentliche Organ selber auch tun dirfte. Wo
die Umschreibung der Pflichten den Vertrag zu umfangreich werden lasst, kann auch auf

Zusatzdokumente verwiesen werden.

2.5  Art der Personendaten
Mit dem Auftragsdatenbearbeiter ist eine Auflistung zu vereinbaren, welche Arten von
Personendaten an den Auftragsdatenbearbeiter Ubertragen werden.

2.6 Kategorien mdglicher betroffener Personen
In Anlehnung an Ziff. 2.5 wird ausgefihrt, wer die Personen(gruppen) sind, von denen die
aufgeflhrten Daten Ubertragen werden.

2.7 Ort der Datenbearbeitung

Bevorzugt wird eine Bearbeitung im Inland, das heisst, die Rechenzentren stehen, wenn
mdglich in der Schweiz. Hinzu kommt aber die Frage des Supportzugriffs oder der Hand-
habung der Backups durch den Auftragsdatenbearbeiter. Es ist darauf zu achten, dass
beispielsweise nicht ein Supportzugriff aus den USA auf die Daten im Rechenzentrum in
der Schweiz stattfindet. Dies wiirde eine neue Bewertung und neue Massnahmen betref-
fend Standort USA benétigen, obwohl das Rechenzentrum auf den ersten Blick die Anfor-
derung an den Standort Schweiz erfullt.

2.8 Pflichten und Rechte der Parteien
Mdgliche Vertragspunkte:

— Zustandigkeit und Mitarbeit bei der Wahrung der Rechte Betroffener (Einsichtsgesuche)
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— Anforderungen bezuglich Vertraulichkeit, Verfligbarkeit, Integritat (beispielsweise Tren-
nung von Daten verschiedener Kunden)

— Regelung der Zugriffsberechtigungen beim Auftragsdatenbearbeiter

— Regelung der einzusetzenden Verschliisselung beim Dritten

2.9 Geheimhaltungsverpflichtungen

Es ist festzulegen, welchen Geheimhaltungspflichten der Auftragsdatenbearbeiter unter-
liegt. Diese sind auf die Zeit nach dem Vertragsverhaltnis auszuweiten. Sie missen auch
nach Beendigung des Vertragsverhaltnisses eingehalten werden.

2.10 Beizug von weiteren Dritten

Der Auftragsdatenbearbeiter darf nur weitere Dritte hinzuziehen, wenn er vorgangig die
schriftliche Zustimmung des 6ffentlichen Organs eingeholt hat. Dies und die Vorausset-
zung, dass der Dritte das gleiche Datenschutzniveau wie der (Haupt-)Auftragsbearbeiter
zu gewahren hat, ist vertraglich festzuhalten.

2.11 Kontrollrecht des Auftraggebers

Der Auftragsdatenbearbeiter ist zu verpflichten, Kontrollen durch das 6ffentliche Organ
nach anerkannten und dem Schutzbedarf entsprechenden Audit-Standards® zu akzeptie-
ren.

2.12 Weitere Vertragsausgestaltung

— Bekanntgabe von Informationen an Dritte (zulassig oder nicht und wenn ja, unter wel-
chen Bedingungen)

— Einbezug rechtlicher Veranderungen

— Notfallszenarien (Ruckfallebenen, Wiedererstellung, akzeptierte Fristen)

— Meldung von Sicherheitsvorféllen und den dazu getroffenen Massnahmen

— Entwicklung und Wartung der Software (Migrationen, Releasewechsel, Patching)

— Einbezug technischer Entwicklungen (wie erfolgt diese) sowie Wartung von Systemen

— Vertragsdauer und Vertragsanpassungen

— Verhaltnis zu andern geltenden Vertragen

2.13 Vertragsauflosung und Datenvernichtung

Das offentliche Organ darf Daten nur in einem Umfang und einer Dauer bearbeiten, wie
es fur die Erflllung der gesetzlichen Aufgabe nétig ist. Sobald der Bearbeitungszweck
wahrend der Dauer des Vertrages fur gewisse Daten nicht mehr erfllt ist, sind diese Da-
ten zu vernichten. Eine automatische Vernichtung ist zu bevorzugen. Da die Vernichtung
effektiv beim Dritten stattfindet, ist dies vertraglich festzuhalten. Dies umfasst auch allfal-
lige Backups dieser Daten. Fiir den Zeitpunkt der Vertragsauflésung ist bereits bei Ver-

tragsabschluss zu regeln, wie der Auftragsdatenbearbeiter mit den Daten umzugehen hat.

5 Beispielsweise 1SO 27001.
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2.14 Haftung

Es ist auf die Strafbestimmung des Datenschutzgesetzes hinzuweisen.® Fiir den Fall einer
Schlechterfiillung sind die Folgen zu regeln (beispielsweise Sanktionen, mogliche Ver-
tragsauflésung, strafrechtliche Konsequenzen).

2.15 Konventionalstrafe
Zur Starkung der Vertragsbestimmungen ist fir den Fall der Verletzung dieser Bestim-
mungen eine Konventionalstrafe zu vereinbaren.

Bei Vereinbarungen zwischen 6ffentlichen Organen des Kantons St.Gallen nicht zwingend

2.16 Anwendbares Recht

Das auftraggebende offentliche Organ muss sicherstellen, dass auf das Vertragsverhalt-
nis schweizerisches Recht anwendbar ist.

Bei Vereinbarungen zwischen 6ffentlichen Organen des Kantons St.Gallen nicht zwingend

2.17 Gerichtsstand

Das auftraggebende offentliche Organ muss sicherstellen, dass fir Streitigkeiten aus die-
sem Vertrag als Gerichtsstand St.Gallen gilt.

Bei Vereinbarungen zwischen 6ffentlichen Organen des Kantons St.Gallen nicht zwingend

3 Fazit

Grundsétzlich darf die Auslagerung von Datenbearbeitungen fiir die Grundrechte der be-
troffenen Personen nicht nachteilig sein. Damit die zusatzlichen Risiken aus der Nutzung
von Cloud-Diensten dennoch als tragbar erscheinen kénnen, ist von den 6ffentlichen Or-
ganen im Einzelfall darzulegen, durch welche unverzichtbaren Vorteile des Cloud-Diens-
tes gegentber einer gleichwertigen Lésung «on premise» sowie gegenuber risikodrmeren
Produkten anderer Anbieter die neuen Risiken aufgewogen werden.

Die offentlichen Organe, die fiir ihre Aufgabenerfillung Cloud-Dienstleistungen in An-
spruch nehmen, tragen weiterhin vollumfanglich die Verantwortung fur die Datenbearbei-
tung. Das offentliche Organ (bzw. seine oberste Leitung ist angehalten, schriftlich zu be-
statigen, dass es die Risiken verstanden hat und das Restrisiko Gbernimmt.

4 Weitere nutzliche Links

— Datenschutzstelle Kanton Basel-Landschaft: www.baselland.ch/politik-und-behor-
den/besondere-behorden/datenschutz/publikationen/merkblatter-musterschreiben

— Datenschutzstelle Kanton Basel-Stadt: www.dsb.bs.ch/handreichungen/leitfaden-auf-
tragsdatenbearbeitung.htmi

6 Art. 40 DSG.
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— Datenschutzstelle Kanton Zirich: https://datenschutz.ch/datenschutz-in-oeffentlichen-
organen/auslagerung

5 Kontakt
Fur Fragen stehen lhnen die folgenden Stellen zur Verfiigung:

— Kanton: Kantonale Fachstelle fir Datenschutz
— Tel 058 229 14 14
— E-Mail: datenschutz@sg.ch

— Gemeinden:www.sg.ch/sicherheit/datenschutz/kontakt-weitere-datenschutzbehoer-
den/adressen-gemeindefachstellen.html

Marz 2021
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